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Mas de la mitad de los fabricantes esperan que los ciberataques aumenten en
los proximos 12 meses, sin embargo, siguen existiendo brechas en la
preparacion cibernética

Madrid, 4 de julio 2022 - Un nuevo informe del Instituto de Investigacion Capgemini concluye
que el 51% de las organizaciones industriales cree que es probable que el nimero de
ciberataques a las smart factories! aumente en los préximos 12 meses. Sin embargo, casi la mitad
(47%) de los fabricantes afirman que la ciberseguridad en sus smart factories no es una
preocupacion para el nivel ejecutivo. Segun el informe de Capgemini "Smart & Secure: Why smart
factories need to prioritize cybersecurity"”, pocos fabricantes tienen practicas consolidadas en los
pilares criticos de la ciberseguridad. La naturaleza conectada de las smart factories esta

aumentando exponencialmente los riesgos de ataques en la era de la Industria Inteligente.

Alrededor del 53% de las organizaciones -incluyendo el 60% de las empresas de la industria pesada y el
56% de las empresas farmacéuticas y cientificas- estan de acuerdo en que la mayoria de las futuras
ciberamenazas tendran a las smart factories como sus principales objetivos. Sin embargo, un alto nivel de
concienciacion acerca de la probleméatica no se traduce automaticamente en una buena preparacion
empresarial frente a estas amenazas. La falta de dedicacidon entre las personas que integran la alta direccion,
el presupuesto limitado y los factores humanos se sefalan como los principales desafios en ciberseguridad
que deben superar los fabricantes.

Geert van der Linden, Responsable de Negocio de Ciberseguridad de Capgemini declara: “Los beneficios de
la transformacion digital hacen que los fabricantes quieran invertir grandes cuantias en las smart factories,
pero todos los esfuerzos podrian desvanecerse en un abrir y cerrar de ojos si la ciberseguridad no se
incorpora desde el principio. El aumento de areas de ataque y la cantidad de dispositivos de tecnologia
operativa (OT) e Internet Industrial de las Cosas (IIOT), convierten a las smart factories en el blanco perfecto
para los ciberdelincuentes. A menos que esto se convierta en una prioridad para el nivel ejecutivo, sera
dificil para las compafias superar estos retos, educar a sus empleados y proveedores, y agilizar la
comunicacion entre los equipos de ciberseguridad y la alta direccién.”

Las organizaciones se enfrentan a miultiples desafios para reforzar la ciberseguridad en las smart
factories

La investigacion reveld que, para muchas compaiiias, la ciberseguridad no es un factor de planificacién
prioritario; sélo el 51% incorpora por defecto practicas de ciberseguridad en sus smart factories. A diferencia

1 Las Smart Factories aprovechan las plataformas y tecnologias digitales para obtener mejoras significativas en productividad, calidad,
flexibilidad y servicio. Se apoyan en tres tecnologias digitales clave: la conectividad (utilizando el IoT para recopilar datos de la tecnologia
de sensores); la automatizacion inteligente (por ejemplo, robética avanzada, vision artificial, control distribuido, drones, etc.) y la gestion
y el andlisis de datos basados en la nube.
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de las plataformas TI, es posible que no todas las compafias puedan escanear maquinas en una smart
factory durante el tiempo de actividad operacional.

La visibilidad a nivel de sistema de los dispositivos IIOT y OT es esencial para detectar cuando se han visto
comprometidos; el 77% esta preocupado por el uso habitual de procesos no estandar en las smart factories
para reparar o actualizar los sistemas OT/IIOT. Este desafio se debe, en parte, a la escasa disponibilidad de
las herramientas y los procesos adecuados, aunque una parte significativa de las organizaciones (51%)
afirmd que las ciberamenazas a las smart factories se originan principalmente en las redes de sus socios y
proveedores. Desde 2019, el 28% observd un aumento del 20% en el nUmero de empleados o proveedores
gue trajeron dispositivos infectados, como ordenadores portatiles y dispositivos modviles, para
instalar/parchear la maquinaria de la smart factory.

Las personas, y no la tecnologia, siguen siendo la principal amenaza para la ciberseguridad

Cuando se trata de incidentes, sdlo algunas de las compafiias encuestadas afirmaron que sus equipos de
ciberseguridad tienen los conocimientos y las habilidades necesarias para llevar a cabo soluciones de
seguridad urgentes sin apoyo externo. Una de las causas comunes de esta escasez generalizada es la falta
de un lider de ciberseguridad que encabece el programa de capacitacion necesario.

Cuando se combina con la escasez de talento, esto se convierte en un desafio importante; el 57% de las
organizaciones afirmaron que la escasez de talento en ciberseguridad en las smart factory es mucho mas
aguda que la carencia del talento en ciberseguridad de TI. Muchas empresas aseguraron que sus analistas
de ciberseguridad se ven abrumados por la gran cantidad de dispositivos OT e IIOT que deben rastrear para
detectar y prevenir intentos de intrusion. Ademas, los encargados de ciberseguridad afirmaron que no
podran responder de manera efectiva a los ataques en sus smart factories y puntos de fabricacion.

La falta de colaboracidn entre los lideres de las smart factories y el Responsable de Seguridad es también
un ambito de preocupacion para mas de la mitad de los encuestados. Esta incapacidad para comunicarse
dificulta la habilidad de las companias para detectar a tiempo los ciberataques, lo que conlleva un mayor
nivel de dafios.

Los lideres en ciberseguridad toman ventaja en el mercado

El informe reveld que los "Lideres en ciberseguridad" que implementan practicas maduras en los pilares
criticos de la ciberseguridad: concienciacion, preparaciéon e implementacién de la ciberseguridad en las smart
factories, superan a sus homdlogos en multiples aspectos. Estos incluyen el reconocimiento de patrones de
ataque en la etapa inicial de implementacion (74%) y la reduccién del impacto de estos ataques (72%), en
comparacién con solo el 46% y el 41% de sus homdlogos, respectivamente.

Basandonos en el analisis y los conocimientos de los "Lideres en ciberseguridad" identificados, el informe
propone un enfoque de seis pasos para desarrollar una sélida estrategia de ciberseguridad para las smart
factories:

e Realizar una evaluacion inicial de ciberseguridad

e Crear conciencia en toda la organizacién sobre las ciberamenazas

e Identificar la propiedad del riesgo por ciberataques

e Establecer marcos para la ciberseguridad

e Crear practicas de ciberseguridad adaptadas

e Establecer una estructura de gobierno y un marco de comunicacién con el TI empresarial
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Para leer el informe completo, pulse aqui.

Metodologia

El Instituto de Investigacién Capgemini encuest6 a 950 organizaciones y realizé entrevistas en profundidad
con lideres de diferentes corporaciones. La encuesta global tuvo lugar en octubre y noviembre de 2021. Los
sectores encuestados incluyen la industria pesada, farmacéutica, cientifica, quimica, tecnologia, productos
de consumo, automocion, aeroespacial y defensa.

Acerca de Capgemini

Capgemini es un lider mundial que acompafia a las empresas para transformar y gestionar su negocio
aprovechando el poder de la tecnologia. El Grupo se guia cada dia por su propdsito de liberar la energia
humana a través de la tecnologia para construir un futuro inclusivo y sostenible. Es una organizacion
responsable y diversa que cuenta con mas de 340.000 profesionales en mas de 50 paises. Con una sdlida
trayectoria de 55 afios y su gran conocimiento sectorial, Capgemini es reconocida por sus clientes por la
capacidad de respuesta a las necesidades de su negocio, desde la estrategia y el disefio hasta la gestion de
operaciones, todo ello impulsado por la innovacién en areas como el Cloud, los datos, la IA, la conectividad,
el software y las plataformas y entornos digitales. En 2021, el Grupo registré unos ingresos globales de
18.000 millones de euros.

Get The Future You Want | www.capgemini.com/es-es/

Acerca del Instituto de Investigacion Capgemini

El Instituto de Investigacién Capgemini es el grupo de expertos interno de Capgemini sobre todo lo digital.
El Instituto publica investigaciones sobre el impacto de las tecnologias digitales en las grandes empresas
tradicionales. El equipo se basa en la red mundial de expertos de Capgemini y trabaja en estrecha
colaboracién con socios académicos y tecnoldgicos. El Instituto cuenta con centros de investigacion
dedicados en India, Singapur, Reino Unido y Estados Unidos. Recientemente, ocupd el puesto nimero 1 en
el mundo por Ila calidad de sus investigaciones realizadas por analistas independientes.
Visitanos en https://www.capgemini.com/researchinstitute/
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