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Johdanto

Capgemini on konsultoinnin, tietotekniikkapalveluiden ja digitaalisen muutoksen edellakavijana
innovaation etulinjassa tarttumassa asiakkaidensa mahdollisuuksiin pilvipalveluiden, digitaalisuuden
ja alustojen kehittamisessa. Rakentamalla sen 50-vuotista perintdéa seka vahvaa alan
asiantuntemusta, Capgemini mahdollistaa yritysten liiketoiminnallisten paamaarien toteuttamisen
laajalla palveluvalikoimalla ulottuen strategiasta toimenpiteisiin. Tasta syysta Capgemini kasittelee
suuria maaria Henkilbtietoja.

Capgemini on sitoutunut suojaamaan kaikkea sen toiminnan puitteissa annettuja Henkilotietoja
Rekisterinpitajana seka Henkilotietojen Kasittelijana. Kansainvalisena konsernina, jolla on yksikoita
yli 40 maassa, Capgeminille on tarkeaa, ettd informaatio siirtyy vapaasti ja turvallisesti. Yhtena
syyna yritysta sitovien saantéjen (BCR-ohje) kayttdédnottamiseksi on ollut tarjota Henkildtiedoille
asianmukainen suoja informaation siirtyessa konsernin sisalla. Yhtion sitovat saannét on
ensimmaisena hyvaksynyt Ranskan tietosuojaviranomainen CNIL vuoden 2016 maaliskuussa. Tama
on erityisen tarkeaa, silla oikeudellisella tietosuojalla seka tietoturvalla on Capgeminin jokaiselle
tytaryhtiodlle ratkaiseva merkitys. Taloudelliset ja maineelliset riskit ovat korkeat.

Juuri tasta syysta Capgeminin BCR-ohjetta ei tulisi tulkita vain mekanismina Henkil6tietojen
siirroille, vaan kattavana Henkilbtietojen kasittelyn kehykseng, joka maarittaa
osoitusvelvollisuutemme Henkilotietojen kasittelyssa.

Capgeminin BCR-ohje ei siten ainoastaan maarittele periaatteita, joita sen tulee noudattaa
Henkilotietojen kasittelyssa, vaan se on tarkoitettu tarkentamaan menettelytapoja, joilla se
varmistaa tietosuojasaantelyn noudattamisen, erityisesti Yleisen tietosuoja-asetuksen, EU 2016/679
(GDPR), noudattamisen.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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Maaritelmat

Tassa dokumentissa kaytetyilla termeilla on
seuraavat merkitykset:

“Sovellettava Tietosuojalaki” tarkoittaa
mita tahansa sovellettavaa tietosuojalakia,
seka erityisesti (i) Euroopan unionin asetusta
2016/679 Henkildtietojen kasittelysta (GDPR),
seka (ii) mita tahansa sovellettavaa lakia tai
saannosta Henkildtietojen kasittelysta.

“Yhtiota sitovat tietosuojasaannot” tai
“"BCR-ohje” tarkoittavat saantoja
henkilotietojen suojelemiseksi, joita
sovelletaan rekisterinpitajan tai henkilotietojen
kasittelijéan tiedonsiirtoon tai tietojen siirtoihin
yhteen tai useampaan kolmanteen maahan
toiselle rekisterinpitdjdlle tai kasittelijalle
yhteiseen liiketoiminnalliseen toimintaan
kuuluvan konsernin tai yritysryhman sisalla.
Ne kasittavat taman dokumentin yhdessa
taman dokumentin liitteiden kanssa.

“Capgeminin Liikekumppani” tarkoittaa
Capgeminin toimittajaa, alihankkijaa,
osakkeenomistajaa, asiakasta tai osakasta.

“Capgemini” tai "“Konserni” tarkoittaa
kaikkia yrityksia, jotka Capgemini SE suoraan
tai valillisesti omistaa ja/tai joissa se kayttaa
maaraysvaltaa.

“Capgemini-yhtio(t)” tarkoittaa mita
tahansa yhtiotda, joka on osa Capgemini-
konsernia ja jota BCR-ohje sitoo.

“Capgeminin Asiakas” tarkoittaa mita
tahansa luonnollista henkil6a tai
oikeushenkiléd, jolle Capgemini tarjoaa
sopimukseen perustuvia palveluita.

“Capgeminin Tyodntekija” kaikkia nykyisia,
entisia ja tulevia Capgeminin tyontekijoita,
mukaan lukien vuokratyontekijoita ja
harjoittelijoita.

“Rekisterinpitaja” tarkoittaa luonnollista
henkilda tai oikeushenkil6a, viranomaista,
virastoa tai muuta elintd, joka yksin tai
yhdessa toisten kanssa maarittelee
henkildtietojen  kasittelyn tarkoitukset ja
keinot.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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“Kyberturvallisuusorganisaatio” tarkoittaa
turvallisuuskaytantéjen luomisen ja
hallinnoimisen seka Liiketoimintayksikkdjen ja

Kansallisen Liiketoiminta-alueen
saantdjenmukaisuuden valvonnan
maailmanlaajuista toimintaa.
Kyberturvallisuusorganisaatio muodostuu

jokaisen Liiketoimintayksikon
Kyberturvallisuusvastaavien verkostosta.

“Tietosuojaa koskeva vaikutustenarviointi
(ENG: Data Protection Impact
Assessment)”’ tai “"DPIA” tarkoittaa
menettelya, joka on suunniteltu kuvaamaan
kasittelya, arvioimaan kasittelyn
tarpeellisuutta ja suhteellisuutta seka auttaa
hallitsemaan Henkilttietojen kasittelysta
aiheutuvia riskeja luonnollisten henkildiden
oikeuksille ja vapauksille toteuttamalla riskien
arviointia seka maarittamallda toimenpiteet
riskeihin vastaamiseksi.

“Tietosuojavastaava” tai "DPO” tarkoittaa
Capgeminin Tyontekijoista valittuja
tietosuojalakien ja kaytantéjen asiantuntijoita,
jotka neuvovat, tiedottavat ja valvovat
Sovellettavien Tietosuojasdantdjen
noudattamista, ja jotka ovat osa kohdassa 8
kuvattua Tietosuojaorganisaatiota.

“Rekisteroity” tarkoittaa mitéd tahansa
tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6a, jonka Henkildtietoja
kasitellaan.

“"ETA-alueella sijaitseva Capgemini-yhtio”
tarkoittaa mita tahansa Capgemini-yhtiota,
joka sijaitsee Euroopan talous-alueella (tai
"ETA:ssa").

“ETA-alueen ulkopuolinen Capgemini-
yhtio” tarkoittaa mitéd tahansa Capgemini-
yhtiéta, joka sijaitsee Euroopan talousalueen
ulkopuolella.

“Tyontekijan Henkildtieto” tarkoittaa
Henkilotietoa, joka liittyy nykyiseen, entiseen
tai tulevaan Capgeminin Tydntekijaan.
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“"EU:n Mallilausekkeet” tai “Malli
lausekkeet » tarkoittavat Euroopan
komission antamia tietojen siirtoa rajaavia
mallilausekkeita  ETA-alueelle sijoittuneilta
Rekisterinpitajilta  ETA-alueen  ulkopuolelle
sijoittuneille Rekisterinpitajille (eli paatosta ja
siirtoa ETA-alueella perustetuilta
Rekisterinpitdjilta  ETA-alueen ulkopuolelle
sijoittautuneille Kasittelijoille)

“Yleinen tietosuoja-asetus” tai “GDPR”
tarkoittaa Euroopan Parlamentin ja Neuvoston
Asetusta (EU) 2016/679, annettu 27 paivana
Huhtikuuta 2016 luonnollisten henkildiden
suojelusta henkildtietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta.

“Henkilotieto” tarkoittaa kaikkia
tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiléén (eli "Rekisterdity")
liittyvia tietoja. Tunnistettavana olevana
pidetdan luonnollista henkil6a, joka voidaan
suoraan tai epdsuorasti tunnistaa erityisesti
tunnistetietojen, kuten nimen,
henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen  taikka yhden tai
useamman hanelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella.

“Kasittely” tarkoittaa toimintoa tai toimintoja
jotka kohdistetaan Henkildtietoihin, joko
automaattista tietojenkasittelyd kayttden tai
manuaalisesti, kuten tietojen keraamista,
tallentamista, jarjestamista, jasentamista,
sailyttamista, muokkaamista tai muuttamista,
hakua, kyselya, kayttoa, tietojen
luovuttamista siirtamalla, levittamalla tai
asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamista,
rajoittamista, poistamista tai tuhoamista.

“Kasittelija” tarkoittaa luonnollista henkilda
tai oikeushenkiléd, viranomaista, virastoa tai
muuta elintd joka kasittelee Henkildtietoja
Rekisterinpitajan lukuun.

“Henkilotietojen Tietoturvaloukkaus” tai
“Tietoturvaloukkaus” tarkoittaa
turvallisuusloukkauksesta johtuvaa tai siita
rippumatonta vahingossa tapahtuvaa tai
lainvastaista Henkilbtietojen tuhoamista,
haviamista, muuttamista, luvatonta

© 2019 Capgemini. Kaikki oikeudet
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luovuttamista tai paasya Henkildtietoihin, joita
on siirretty, sailytetty tai muutoin kasitelty.

“Palvelusopimus” tarkoittaa kirjallista
sopimusta Rekisterinpitdjan ja Kasittelijan
vdlilla, jonka mukaan Kasittelija tarjoaa

palveluita Rekisterinpitajalle ja joka
maarittelee Kasittelijan Henkilotietojen
kasittelyn Rekisterinpitajan ohjeiden
mukaisesti.

“Erityiset Henkildtietoryhmat” tarkoittaa
Henkilotietoa, josta ilmenee rotu tai etninen
alkupera, poliittisia mielipiteitd, uskonnollinen
tai filosofinen vakaumus tai ammattiliiton
jasenyys seka geneettisten tai biometristen
tietojen  kasittely henkilén  yksiselitteista
tunnistamista varten tai terveyttd koskevia
tietoja taikka luonnollisen henkilén
seksuaalista kayttaytymista ja suuntautumista
koskevia tietoja.

“Yhtion Sisdinen Sopimus” tarkoittaa
oikeudellisesti  sitovaa sopimusta, jonka
tarkoitus on tehda BCR-ohjeesta Capgemini-
yhtidita sitova.

“Valvontaviranomainen(-set)” tai
“Tietosuojaviranomainen(-set)” tarkoittaa
viranomaisia, jotka ovat vastuussa GDPR:n
ja/tai muiden Sovellettavien Lakien
soveltamisen valvonnasta.

“Siirto” tarkoittaa menettelya, jossa
Henkilotietoja paljastetaan, siirretdaan tai
asetetaan kolmannen osapuolen saataville.
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1. BCR-ohjeen soveltamisala

BCR-ohjetta sovelletaan Henkilotietojen Siirtoon ja se koskee kaikkea Henkil6tietojen Siirtoa
Capgeminin sisalla seka toteuttaa Konsernin osoitusvelvollisuutta. Sen johdosta BCR-ohje
muodostaa tietosuojakaytannén, joka maarittelee Capgeminin noudattamat tietosuojaperiaatteet.

Jos Sovellettava Tietosuojalaki edellyttda korkeampaa suojan tasoa kuin mitd BCR-ohje edellyttaa,
saa Sovellettava Tietosuojalaki etusijan BCR-ohjeeseen nahden.

1.1 Aineellinen soveltamisala

Tata BCR-ohjetta sovelletaan kaikkeen Henkilotietojen Kasittelyyn Capgeminissa, kasiteltiin

tietoja Rekisterinpitajana tai Kasittelijana.

Rekisterinpitajan toiminta

Kasittelijan toiminta

Kun Capgemini toimii Rekisterinpitajana, se
kasittelee paaasiassa TyoOntekijoidensa ja
Liikekumppaneidensa Henkilbtietoja.

Kasittelyn tarkoitukset liittyvat
henkildstonhallintaan, sisdiseen ja ulkoiseen
viestintaan, markkinointiin, lainsaadanndn
noudattamiseen, ym.

Kattavammin Capgeminin Rekisterinpitajana
suorittamia kasittelytoimia on kuvattu
Liitteessa 1.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Kun Capgemini toimii Kasittelijana, se
kasittelee Henkilbtietoja Rekisterinpitajan
lukuun ja taman ohjeen mukaan.

Capgemini tarjoaa erilaisia palveluita, kuten
asiakkaan toimialan ja prosessien syvalliseen
tuntemukseen perustuvia
konsultointipalveluita, integraatioon asti
ulottuvia sovelluspalveluita, joissa laaditaan,
kehitetaan, implementoidaan ja yllapidetaan
IT-sovelluksia, sovellushallintaan liittyvia
toimia, teknologia- seka tekniikkapalveluita,
jotka tarjoavat apua ja tukea asiakasyritysten
sisaisiin IT-tukiin, sekd muita hallintapalveluita,
jotka integroivat, hallinnoivat ja/tai kehittavat
kokonaan tai osittain asiakkaan IT-
infrastruktuuria, transaktiopalveluita seka
tilattavia palveluita ja/tai liiketoimia.

Kattavammin Capgeminin Kasittelijana
suorittamia kasittelytoimia on kuvattu
Liitteessa 1.

5
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1.2 Maantieteellinen soveltamisala

Tama BCR-ohje kattaa kaiken Konsernin sisalla tapahtuvan Henkildtietojen Siirron ja Kasittelyn,
rippumatta Henkilétiedon alkuperastda. Kdytannodssa tama tarkoittaa, etta BCR-ohje soveltuu
Henkilbtietojen Siirtoon:

1. ETA-alueella sijaitsevasta Capgeminin Yhtitsta toiseen ETA-alueella sijaitsevaan Capgeminin
Yhtiéon;

2. ETA-alueella sijaitsevasta Capgeminin Yhtiosta ETA-alueen ulkopuolella sijaitsevaan
Capgeminin Yhtioon;

3. ETA-alueen ulkopuolella sijaitsevasta Capgeminin Yhtiosta ETA-alueella sijaitsevaan
Capgeminin Yhtiéon; ja

4. ETA-alueen ulkopuolella sijaitsevasta Capgeminin Yhti¢sta toiseen ETA-alueen ulkopuolella
sijaitsevaan Capgeminin Yhtioon.

Capgemini-yhtiot, joita BCR-ohje sitoo, on listattu Capgeminin verkkosivuilla.

2. BCR-ohjeen sitovuus

BCR-ohje sitoo lainmukaisesti Capgemini-yhtiétéd ja sen Tyontekijoitd, ja ne ovat lainmukaisesti
velvollisia noudattamaan BCR-ohjetta.

2.1 Capgemini-yhtioita koskeva sitovuus

Kaytannodsséd jokainen Capgemini-yhti6é antaa Capgemini International BV:lle valtuutuksen
allekirjoittaa Yhtién Sisdisen Sopimuksen, jotta jokainen Capgemini-yhti6 on tehokkaasti
velvoitettu noudattamaan BCR-ohjetta suhteessa toisiinsa. Allekirjoittamalla sopimuksen
Capgemini-yhtié sitoutuu noudattamaan BCR-ohjetta seka tdytantoonpanemaan sen omassa
organisaatiossaan.

Henkilotietoja ei siirreta vastahankituille ETA-alueen ulkopuolisille Capgemini-yhtidille ennen kuin
ne ovat sitoutuneet noudattamaan BCR-ohjetta kuvatun menetelman mukaisesti.

2.2 Capgeminin Tyontekijoita koskeva
sitovuus

BCR-ohje sitoo kaikkia Capgeminin Tyontekijoita heidan tydsopimuksessaan olevan erityisen
maininnan ja/tai kaikissa tydsopimuksissa olevan velvoitteen mukaisesti, joka velvoittaa
noudattamaan Konsernin kaytantéja, joihin myoés BCR-ohje sisdltyy.

BCR-ohjeen Kohdassa 9 ja 16 on tarkemmin eritelty, etta Capgeminin Tyontekijat ovat saaneet
tiedon BCR-ohjeesta ja siité johtuvista velvollisuuksista sisdisen tiedotuksen ja koulutuksen
avulla. Capgeminin Tyontekijat ovat tietoisia, ettd BCR-ohjeen vastainen toiminta johtaa
paikallisten lakien mukaisiin sanktioihin.

2.3 Sitovuus suhteessa Rekisterinpitajiin

© 2019 Capgemini. Kaikki oikeudet 6
pidatetaan.
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Kasittelijana toimiessaan Capgemini solmii Yleisen tietosuoja-asetuksen 28 artiklan mukaiset
Palvelusopimukset.

Lisdksi Capgemini sitoutuu BCR-ohjeen noudattamiseen Palvelusopimuksessa olevalla erityisella
viittauksella jokaista Capgemini-yhtiéta kohtaan.

Rekisterinpitaja voi aina vedota Kohdassa 12 esitetyn mukaisesti BCR-ohjeeseen mita tahansa
Capgemini-yhtiota vastaan sen aiheuttamasta BCR-ohjeen rikkomisesta.

3. Tietosuojaperiaatteiden toteuttaminen
Capgeminissa

Capgemini sitoutuu noudattamaan tassa BCR-ohjeessa annettuja tietosuojaperiaatteita
Sovellettavasta Tietosuojalaista huolimatta, ellei Sovellettava Tietosuojalaki tarjoa BCR-ohjetta
ankarampia vaatimuksia. Capgeminissa kaikkia tietosuojaperiaatteita edistetaan ja toteutetaan
sisdanrakennetun tietosuojan seka sisdisen kouluttautumisen avulla.

Toimiessaan Rekisterinpitdjana Capgemini noudattaa Sovellettavia Tietosuojalakeja. Kasittelijana
toimiessaan Capgemini ilmoittaa Rekisterinpitdjédlle, jos sen ohjeet selkedasti rikkovat Sovellettavaa
Tietosuojalakia.

3.1 Selkea, tunnistettu tarkoitus

Rekisterinpitajan Toiminta Kasittelijan Toiminta
Toimiessaan Rekisterinpitajana Capgemini Toimiessaan Kasittelijana Capgeminin taytyy
kasittelee Henkildtietoja ainoastaan tiettyihin, noudattaa tarkasti Rekisterinpitdjan ohjeita,
nimenomaisiin ja laillisiin tarkoituksiin, eika erityisesti suhteessa Henkil6tietojen Kasittelyn
niita saa kasitelld ~mydhemmin naiden tarkoituksiin.
tarkoitusten  kanssa  yhteensopimattomalla
tavalla.

Kaytannossa tama tarkoittaa, etta kaiken Kaytannossa tama tarkoittaa, etta
Kasittelyn tulee olla maariteltya nimenomaisiin Capgeminin taytyy noudattaa
tarkoituksiin ennen Henkil6tietojen keraamista. Palvelusopimuksen ehtoja, eika kasitella tietoja

muihin tarkoituksiin kuin mihin Rekisterinpitaja
on sen erikseen valtuuttanut, seka kasitelld
tietoja Sovellettavan Tietosuojalain mukaisesti.

Lisaksi Capgeminin tulee varmistaa, ettei
Henkilbtietoja kasitella myohemmin
tarkoituksiin, jotka ovat yhteensopimattomia
niiden  tarkoitusten kanssa, joihin ne
alkuperaisesti kerattiin.

© 2019 Capgemini. Kaikki oikeudet 7
pidatetaan.
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3.2 Kasittelyn lainmukaisuus

Rekisterinpitajan Toiminta

Kasittelijan toiminta

Toimiessaan  Rekisterinpitajana  Capgemini
kasittelee  Henkilttietoja vain  jos  yksi
seuraavista edellytyksista tayttyy:

1. Kasittely on tarpeen Capgeminia
koskevan laillisen velvoitteen
noudattamiseksi.

Esim. Henkilotiedon vélittéminen

veroviranomaiselle.

2. Kasittely on tarpeen sellaisen

sopimuksen taytantéonpanemiseksi,
jossa Rekisterdity on osapuolena tai

sopimusta edeltdvien toimenpiteiden
toteuttamiseksi Rekisterdidyn
pyynndsta.

Esim. Tybsopimuksissa palkkatietojen
Késittely tai  pankkitilien tiedot ovat
valttédmaéattémia palkan maksamiseksi.

3. Kasittely on tarpeen Capgeminin tai
kolmannen osapuolen oikeutettujen
etujen toteuttamiseksi.

Esim. Silloin kun Capgeminilla on oikeutettu

etu saada tietoonsa asiakkaidensa
mieltymyksia voidakseen personoida
tarjouksia seka voidakseen tarjota
palveluita, jotka vastaavat paremmin
asiakkaiden odotuksia.

Kayttaessaan oikeutettua etua

kasittelyperusteenaan, Capgemini tekee
tasapanotestin, jolla se maarittelee,
syrjayttavatko sen oikeutetut edut
Rekisterodidyn oikeutetut edut tai
perusoikeudet ja -vapaudet tilanteissa,
joissa  Rekisterdidyn Henkildtietoja on
suojeltava.

4. Kasittely on tarpeen Rekisterdidyn tai
toisen luonnollisen henkildn elintarkeiden

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Toimiessaan Kasittelijana Capgemini avustaa
Rekisterinpitdjaa teknisten ja organisatoristen
toimien taytantdonpanemisessa niin, etta
Rekisterinpitdja pystyy noudattamaan
velvollisuuttaan lainmukaiseen Henkilotiedon

Kasittelyyn.

Kdytannossa Capgemini VOi joutua
avustamaan Rekisterinpitdjaa toteuttamalla
menettelyita Rekisterdidyn suostumuksen

saamiseksi Rekisterinpitdjan puolesta. Joka

tapauksessa, tallaisista toimista tulee
neuvotella Capgeminin ja Rekisterinpitajan
valisessa Palvelusopimuksessa kuvatulla
tavalla.

Capgemini ei ole vastuussa laillisen

kasittelyperusteen maadrittelysta
Rekisterinpitdajan puolesta tai siita, mitka ovat
toteutettavat  asianmukaiset tekniset ja
organisatoriset toimenpiteet
suostumusmenettelyn toteuttamiseksi.
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etujen suojaamiseksi.

Esim. Kun Rekisterdity on fyysisesti tai
laillisesti kykenematoén antamaan
suostumustaan  Kéasittelyyn, ja  hdnen
turvallisuutensa tai terveytensé on
vaarassa.

5. Kasittely on tarpeen yleista etua
koskevan tehtavan suorittamiseksi tai
Rekisterinpitdjalle  kuuluvan  julkisen
vallan kayttamiseksi.

Esim. Kun viranomainen on toimivaltainen
tutkimaan rikosta ja pyytdd Capgeminin
yhteistyota tutkimuksissa.

Yllaolevien Alakohtien 4) ja 5) soveltuminen
Capgeminiin on erittdain epatodenndkadista.

6. Jos mikaan vylla olevista laillisista
kasittelyperusteista ei sovellu kyseessa
olevaan tilanteeseen, Capgemini Voi
pyytaa Rekisterdidyn suostumusta.
Suostumuksen tulee olla vapaaehtoinen,
yksildity, tietoinen seka yksiselitteinen
ollakseen pateva.

Kaytannossa tama tarkoittaa, etta
Capgemini ei ryhdy Kasittelytoimiin, jos se
ei pysty osoittamaan, ettd yksi ylla olevista
edellytyksista tayttyy.

3.3 Tietojen minimointi

Rekisterinpitajan Toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitajana Capgemini
kerad ja kasittelee myohemmin ainoastaan
sellaista Henkildtietoa, joka on tarpeen edella
maariteltyjen tarkoitusten toteuttamiseksi.

Toimiessaan Kasittelijana Capgeminin taytyy
noudattaa tarkoin Rekisterinpitdajan antamia
ohjeita.

Lisaksi suunnitellessaan ja kehittdessaan
tuotetta tai palvelua, joka sisaltaa
Henkilotietojen Kasittelya, tulee palvelu tai
tuote kehittaa niin, etta se keraa ja kasittelee
vain Henkildtietoja, jotka ovat tarpeellisia
Rekisterinpitajan maarittelemiin

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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Rekisterinpitajan Toiminta

Kasittelijan toiminta

kasittelytarkoituksiin.

Kdytannossa tama tarkoittaa, etta
suunniteltaessa Henkilotietojen Kasittelya
sisaltavaa projektia, Capgeminin tulee
maaritella, mitka Tiedot ovat tarpeellisia
tavoiteltujen  tarkoitusten saavuttamiseksi.
Capgemini ei siten keraa tai sailyta tarpeetonta
Henkilotietoa kayttaakseen tallaista
Henkilotietoa ~mahdolliseen tulevaisuudessa
maariteltavaan tarkoitukseen.

Kdytannossa tama tarkoittaa, ettd Capgemini
tekee yhteistyota ja tukee Rekisterinpitdajaa
rajoittaessaan Henkilotietojen keraamista
palveluntarjonnassaan olevain sovellusten tai
jarjestelmien suunnittelussa. Tata ei tule
kuitenkaan tulkita Capgeminin velvollisuutena
maaritella itse mita Henkildtietoja sen tulee
kerata Rekisterinpitajan puolesta.

3.4 Tiedon laatu

Rekisterinpitajan toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitdjana Capgemini
varmistaa, etta Henkildétieto on virheetonta ja
ajantasaista koko Kasittelyprosessin ajan.

Toimiessaan Kasittelijdna Capgeminin tulee
avustaa Rekisterinpitajaa taman velvoitteessa
pitaa Henkilotiedot virheettdmina ja
ajantasaisina.

Tama tarkoittaa, ettéa Capgeminin tulee
paivittaa, korjata ja poistaa Henkildtiedot
Rekisterinpitdjan pyynnosta siina maarin kuin
se on teknisesti mahdollista seka niilla ehdoilla,
joista on sovittu Palvelusopimuksessa. Jos
Tietoa on paljastettu Alikdsittelijana toimivalle
Capgemini-yhtidlle, Alikasittelijaa tulee
tiedottaa tallaista muutoksista.

Kdytannossa tama tarkoittaa, etta
Capgeminin  tulee tarjota Rekisterdidyille
mahdollisuus pyytaa virheellisten tietojen
korjaamista, paivittamista tai poistamista
Liitteessa 3 kuvan Rekisterdidyn pyyntdjen
kasittelymenettelyn mukaisesti. Lisaksi
Capgeminin tulee varmistaa, ettéa silla on
tekniset mahdollisuudet poistaa tai korjata
Tietoja Rekisterdityjen pyynnosta.

Kaytannossa Capgeminin tulee toteuttaa
tarpeelliset tekniset toimet noudattaakseen
Rekisterinpitajan ohjeita pyynnoissa paivittaa,
korjata tai poistaa Henkil6tietoja.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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3.5 Henkilotietojen sailyttamisen

rajoittaminen

Rekisterinpitajan toiminta

Toimiessaan Rekisterinpitdajana Capgeminin
tulee sailyttda Henkildtietoja vain niin kauan
kuin on tarpeellista ja vain niihin tarkoituksiin,
johon Henkildtietoja kerattiin.

Tama tarkoittaa, etta Capgeminin tulee
maaritella tietojen sailytysaika etukateen ja
suhteessa Kasittelyn tarkoituksiin, ottaen
huomioon ja punniten alla listatut asiat:

= Sovellettavat oikeudelliset vaatimukset;
= Liiketoimintasyyt;

= Rekisterdidyn edut, jonka Henkil6tietoja
kasitelldan.

Kasittelijan toiminta

Toimiessaan Kasittelijana Capgeminin tulee
varmistaa, etta Palvelusopimuksen ja
Rekisterinpitajan ohjeita noudatetaan niin, etta
Henkilotiedot  poistetaan tai  palautetaan
Rekisterinpitdjalle Kasittelyn paatyttya ja/tai
Rekisterin pitajan pyynnosta.

Kaytannossa Capgeminin tulee punnita
kaikissa Henkilotietojen Kasittelya sisaltavissa
hankkeissaan projektin kokonaistavoitteet ja
dokumentoida taman arviointi.

Kaytannossa Capgeminin tulee toteuttaa
asianmukaiset tekniset ja organisatoriset
toimenpiteet varmistaakseen, etta
Henkilotiedot joko poistetaan tai palautetaan
Rekisterinpitdjalle osapuolten vdlisen
Palvelusopimuksen ja/tai  Rekisterinpitajan
ohjeiden mukaisesti.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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3.6 Turvallisuus

Rekisterinpitajan toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitajana Capgeminin on
toteutettava kaikki tekniset ja organisatoriset
toimenpiteet varmistaakseen vastuulleen
annettujen Henkil6tietojen turvallisuuden seka
suojata Henkildtietoja laittomalta paasylts,
katoamiselta, tuhoamiselta tai muuttamiselta.

Toimiessaan Kasittelijand Capgeminin on
toteutettava asianmukaiset Rekisterinpitajan

hyvdksymat  tekniset ja organisatoriset
toimenpiteet, varmistaakseen sille
Rekisterinpitdjan vastuulleen antaman
Henkilotietojen Kasittelyn turvallisuuden

korkean tason.

Kdytannossa tama tarkoittaa, etta
Capgeminin on toteutettava vahintaan
Kyberturvallisuusorganisaation maarittamat
vaatimukset ja hyvat kaytannot.

Tietoturvaloukkauksen sattuessa Capgeminin
taytyy dokumentoida loukkaus sita koskevaan
rekisteriin ja ilmoittaa siité johdolle seka
tietosuojavaltuutetulle sisaisen
Tietoturvaloukkausprosessin mukaan.

Jos Tietoturvaloukkaus todennakdisesti
aiheuttaa korkean riskin Rekisterdidyn
oikeuksille ja vapauksille, Capgeminin tulee
ilmoittaa soveltuvien Tietosuojalakien
mukaisille toimivaltaisille
Valvontaviranomaisille ilman aiheetonta
viivastysta 72 tunnin kuluessa
Tietoturvaloukkauksen ilmitulosta. Jos
Tietoturvaloukkaus aiheuttaa korkean riskin
Rekisterdityjen oikeuksille ja vapauksille,
Capgeminin on ilmoitettava
Tietoturvaloukkauksesta Rekisterdidyille.

Kdytannossa tama
Capgeminin tulee
Palvelusopimuksessa sovitut ehdot.

tarkoittaa, etta
toteuttaa

Lisaksi, Tietoturvaloukkauksen sattuessa
Capgeminin tulee ilmoittaa siita
Rekisterinpitdjalle ilman aiheetonta viivastysta
ja avustaa Tietoturvaloukkauksen
selvittamisessa osapuolten valisen
Palvelusopimuksen mukaisesti.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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3.7 Erityisia henkilotietoryhmia koskeva
Kasittely

Rekisterinpitajan toiminta Kasittelijan toiminta
Toimiessaan  Rekisterinpitajand  Capgemini Toimiessaan Kasittelijana Capgemini kasittelee
Kkasittelee Erityisia HenkilGtietoryhmia Er|ty|/|5|a _Hepkl!_otletoryh_mlcj Rekisterinpitdjan
ainoastaan, kun se on ehdottoman tarpeellista puolestaljaitamapyynmnosta;
tai kun siihen on lain edellyttamat syyt. Kasitellessaan Erityisia Henkilotietoryhmia

. v e R Capgeminin tulee kayttaa vahvistettuja teknisia
KaS|teIIe_ss_aanI EIZI:CYIS!.a" I-r:epkllotle_toryllznj@_{ ja organisatorisia toimenpiteits
Capgeminin tulee kdyttad vahvistettuja teknisia Rekisterinpitdjan antamien ohjeiden seka
ja organisatorisia toimenpiteita varmistaakseen kaupallisten neuvottelujen mukaan
Kasittelyn turvallisuuden. varmistaakseen Kasittelyn turvallisuuden.

3.8 Automaattiset yksittaispaatokset

Rekisterdidyillda on oikeus olla joutumatta sellaisen paatdksenteon kohteeksi, joka perustuu
pelkastdan automaattiseen Kasittelyyn, kuten profilointiin, jolla on hanta koskevia
oikeusvaikutuksia tai joka vaikuttaa hdneen vastaavalla tavalla merkittavasti. Kuitenkaan tama
oikeus ei sovellu, jos paatés on:

1. Tarpeen Rekisterdidyn ja Capgeminin (toimiessaan Rekisterinpitajana) valisen sopimuksen
tekemiseksi tai sen toteuttamiseksi;

2. Hyvaksytty Rekisterinpitdajaan (Capgeminiin) sovellettavassa unionin oikeudessa tai
Jasenvaltion lainsdadanndssa, jossa vahvistetaan myds asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi;

3. Perustuu Rekisterdidyn nimenomaiseen suostumukseen.

Rekisterinpitajan toiminta Kasittelijan toiminta
Capgeminin  taytyy  pyrkid  selittdmaan Capgeminin taytyy noudattaa Rekisterinpitdjan
Rekistersidylle heihin kohdistuvaan antamia ohjeita seka pyrkia mahdollistamaan

Rekisterinpitdjan informaatiovelvollisuuden

automaattiseen Kasittelyyn liittyva logiikka.
i v 2 noudattaminen Rekisterdityja kohtaan.

Kdytannossa tama tulee tehda ilmoituksella,
joka annetaan Rekisterdidyille BCR-ohjeen
Kohdan 6 mukaisesti.

© 2019 Capgemini. Kaikki oikeudet
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4.Sisainen ja ulkoinen Kasittely seka
Alikasittely

4.1 Perusvelvoite — Tietojenkasittelysopimus
tai -lauseke ("Tietojenkasittelylauseke”)
Palvelusopimuksessa

Capgemini kdyttdaa Henkilotietojen kasittelijoita tai Alikasittelijoita joko Konsernin sisdlla tai sen
ulkopuolella, kun Kasittelija tai Alikasittelija tarjoaa riittavat takuut toteuttaakseen tekniset ja
organisatoriset toimenpiteet turvatakseen Kasittelyn Yleisen tietosuoja-asetuksen seka BCR-
ohjeen periaatteiden mukaisuuden.

Kdaytannossa tama tarkoittaa, ettd kayttdessaan kolmansia osapuolia, Capgemini solmii

Palvelusopimuksen, joka asettaa ehdot, joilla kasittelytoimia tehdaan. Palvelusopimus sisaltaa

Tietojenkasittelylausekkeen, joka asettaa vahimmaisehdot, joilla Henkildtietojen Kasittelija tai

Alikasittelija:

= Kasittelee Henkilbtietoja ainoastaan Capgeminin dokumentoitujen ohjeiden mukaan - koskien
myds Henkilétietojen Siirtoa ETA-alueen ulkopuolelle;

= Varmistaa, ettd henkil6t, joilla on oikeus kasitella Henkilétietoja, ovat sitoutuneet noudattamaan
salassapitovelvollisuutta;

= Toteuttaa tekniset ja organisatoriset toimenpiteet, joilla varmistetaan Henkil6tietojen riittava
turvallisuuden taso;

= Kayttaa Alikasittelijaa vain Capgeminin erityisella tai yleiselld ennakkosuostumuksella seka tekee
Alikasittelijan kanssa Palvelusopimuksen, jossa kaytetdan samoja velvoitteita kuin tassa on
kuvattu;

= Avustaa Capgeminia tayttamaan velvollisuutensa vastata Rekisterdityjen pyyntoihin;

= Avustaa Capgeminia varmistamaan, etta turvallisen Kasittelyn vaatimuksia noudatetaan
tekemalld vaikutustenarviointeja seka ilmoittamalla Tietoturvaloukkauksista;

= Joko poistaa tai palauttaa Henkil6tiedot Capgeminin valinnan sekd Palvelusopimuksen mukaan
Henkil6tietojen Kasittelyyn liittyvien palveluiden tarjoamisen paatyttya;

= Saattaa Capgeminin saataville kaikki tiedot, jotka ovat tarpeen Yleisen tietosuoja-asetuksen
mukaisten velvoitteiden noudattamisen osoittamista varten sekd erityisesti sallii Capgeminin
suorittaa auditointeja;

= Raportoi Tietoturvaloukkauksista Capgeminille ilman aiheetonta viivastysta.

Kaikissa tilanteissa, joissa kaytetdan kolmansia osapuolia, Capgemini tekee tietosuojan ja
tietoturvan takuiden arvioinnin, joita kolmas osapuoli sitoutuu toteuttamaan ja noudattamaan.

© 2019 Capgemini. Kaikki oikeudet
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g

4.2 Lisavelvollisuus tiedonsiirroissa

kolmansiin maihin

Yllaolevan Tietojenkasittelysopimuksen tai Tietojenkasittelylausekkeen toteuttamisen lisaksi, jos
Kasittelija tai Alikasittelija antaa oikeuden tietojen Siirtoon kolmansiin maihin, Capgeminin tulee
taata tietosuojan asianmukainen taso alla olevien vaatimusten mukaisesti.

Rekisterinpitajan toiminta

Kasittelijan toiminta

Kaytannossa tama tarkoittaa, etta BCR-ohje
soveltuu, kun ETA-alueella oleva,
Rekisterinpitdjana toimiva Capgemini-yhtio
siirtda Henkilttietoja ETA-alueen ulkopuolella
sijaitsevaan, Rekisterinpitajana tai Kasittelijana
toimivaan Capgemini-yhtioon.

Capgeminin tulee sitoutua noudattamaan
asianmukaisia EU:n Mallilausekkeita, kun ETA-
alueella Rekisterinpitdjana toimiva Capgemini-
yhtio siirtaa Henkilotietoja ETA-alueen
ulkopuolella olevalle, Rekisterinpitdjana tai

Kasittelijana toimivalle kolmannelle
osapuolelle.
Asianmukaista saannoskehysta voidaan

toteuttaa Sovellettavien Tietosuojalakien tai
muiden lain vaatimusten noudattamiseksi, kun
ETA-alueen ulkopuolinen, Rekisterinpitajana
toimiva Capgemini-yhtid siirtéa Henkil6tietoja
kolmannessa maassa sijaitsevalle kolmannelle
osapuolelle. Jos tallainen Siirto toiseen
Capgemini-yhtioén tapahtuu, Siirto saattaa
hyétya BCR-ohjeesta ja voi vaatia lisatakuita
toteutuakseen Sovellettavan Tietosuojalain
mukaan.

Kaytannossa, kun ETA-alueella oleva
Capgemini-yhtio, joka toimii Kasittelijana ETA-
alueella perustetun Rekisterinpitdjan puolesta,
aikoo siirtaa Henkilotietoja ETA-alueen
ulkopuolella sijaitsevaan Capgemini-yhtiédn,
tarjoaa BCR-ohje riittavan suojan siirrettaville
Henkilotiedoille.

Kun ETA-alueella sijaitseva Kasittelijana
toimiva Capgemini-yhtid toimii ETA-alueella
perustetun Rekisterinpitajan puolesta ja aikoo
siirtaa Henkilotietoja ETA-alueen ulkopuolella
sijaitsevalle kolmannelle osapuolelle,
osapuolten tulee sitoutua asianmukaisiin EU:n
Mallilausekkeisiin.

Kaikissa tapauksissa toimiessaan Kasittelijana
Capgeminin tulee varmistaa etta Siirrot
kolmansiin maihin tehdaan Rekisterinpitdjan
antamalla ennakkoluvalla.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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5. Lapinakyvyys

Toimiessaan Rekisterinpitdajana, Capgeminin tulee toimittaa Rekisterdidylle kaikki tarvittavat

tiedot hanen Henkilbdtietojensa Kasittelysta.

Kaytannodssa tama tarkoittaa, etta kerdttaessa Henkildtietoja suoraan Rekisterdidylta, Capgeminin
tulee toimittaa seuraavat tiedot:

= Rekisterinpitdjana toimivan Capgemini-yhtitn identiteetti ja yhteystiedot;

= Paikallisen toimivaltaisen Tietosuojavastaavan yhteystiedot;

= Henkilotietojen Kasittelyn tarkoitukset seka kasittelyn oikeusperuste;

= Capgeminin tavoittelemat edut, jos Kasittely perustuu Capgeminin oikeutettuihin etuihin;

= Mahdolliset Henkil6tietojen vastaanottajat tai vastaanottajaryhmat;

= Tapauskohtaisesti tieto siitd, jos Capgemini aikoo siirtda Henkildtietoja ETA-alueen ulkopuolelle
ja tieto tietosuojan riittavyyttda koskevan Euroopan Komission paatoksen olemassaolosta, tai
viittaus asianmukaisiin suojatoimiin (eli BCR-ohjeeseen tai EU:n Mallilausekkeisiin) seka miten
saa niista jaljenndksen tai minne ne on asetettu saataville;

= Henkilotietojen sailytysaika, tai jos se ei ole mahdollista, taman ajan maarityskriteerit;

= Rekisterdidyn oikeus pyytaa paasya Henkilotietoihin tai niiden oikaisemista tai poistamista tai
Kasittelyn rajoittamista tai oikeus vastustaa Kasittelya seka oikeus siirtéaa tiedot jarjestelmasta
toiseen;

= Kun Kasittely perustuu Rekisterdidyn suostumukselle, oikeus peruuttaa suostumus milloin
tahansa niin, ettei suostumuksen peruuttaminen vaikuta Kasittelyn lainmukaisuuteen;

= QOikeus tehda valitus Valvontaviranomaiselle;

= Onko Henkildtietojen antaminen lakisdateinen vai sopimukseen perustuva vaatimus tai
tarpeellinen sopimuksen tekemiseksi sekda onko Rekisterdidyn pakko toimittaa Henkildtiedot ja
tallaisten tietojen antamatta jattamisen mahdolliset seuraukset;

= Automaattisen paatoksenteon, mukaan lukien profiloinnin, olemassaolo seka tiedot Kasittelyyn
liittyvasta logiikasta seka Kasittelyn merkittavyys ja mahdolliset seuraukset Rekisteroidylle.

Kun tietoja ei ole saatu Rekisterdidyltd, Capgemini toimittaa Rekisterdidylle ylla olevat tiedot seka
tiedot kyseessa olevista Henkildtietoryhmistéa ja niiden lahteistd. Capgeminin tulee toimittaa
Rekisterdidylle vyllamainitut tiedot kohtuullisen ajan kuluttua Henkilétietojen saamisesta. Jos
Henkilotietoja kaytetdaan viestintadn Rekisterdidyn kanssa, Capgeminin tulee tarjota tiedot silloin,
kun Rekisteroityyn ollaan yhteydessa ensimmaisen kerran.

Toimiessaan Kasittelijana Capgeminin tulee avustaa Rekisterinpitdajéaa Rekisterdidyn
informointivelvoitteen noudattamisessa.

Kaytdannossa Capgeminin tulee toimittaa Rekisterinpitdjalle yksityiskohtaiset tiedot Kasittelysta,
seka tietojen vastaanottajista mukaan lukien tiedot yhtidista, joille Henkilétietoja saatetaan siirtaa,
jotta Rekisterinpitdja voi informoida Rekisterodityja asianmukaisesti.

6. Rekisteroityjen oikeudet

Rekisterdidyt voivat toteuttaa BCR-ohjeen ehtoja kolmannen osapuolen edunsaajina suhteessa
Capgeminiin alla esitetyin tavoin.

© 2019 Capgemini. Kaikki oikeudet
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Rekisterinpitajan toiminta

Rekisterdidyt voivat toteuttaa seuraavia BCR-

ohjeen

kohtia Capgeminin toimiessa

Rekisterinpitajana:

Tietosuojaperiaatteet Kohdissa 3, 4 ja 5;

Capgemini turvaa BCR-ohjeen helpon
saatavuuden, Kohdassa 16;
Rekisterdidyn oikeudet paasyyn, tietojen

korjaamiseen, poistamiseen,
rajoittamiseen, Kasittelyn vastustamiseen
seka oikeus olla joutumatta ainoastaan
automaattisen padtdoksenteon kohteeksi,
Kohdassa 5;

Jokaisen  Capgemini-yhtion
tehda ilmoitus toimivaltaiselle
Valvontaviranomaiselle seka Capgeminin
paakonttorille, jos paikallinen laki ja BCR-
ohje ovat ristiriildassa, Kohdassa 14;

tehda valitus
valitusmekanismin

velvollisuus

Rekisterdidyn oikeus
Capgeminin  sisdisen
avulla, Kohdassa 7;

Capgeminin velvollisuus tehda yhteistydta

Valvontaviranomaisen kanssa, Kohdassa
15;
Rekisterdidyn oikeus tehda valitus

toimivaltaiselle Valvontaviranomaiselle
ja/tai  toimivaltaiselle  tuomioistuimelle,
Kohdassa 7 ja 13;

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Kasittelijan toiminta

Rekisterdidyt voivat toteuttaa seuraavia BCR-
ohjeen kohtia suoraan Kasittelijana toimivaa
Capgeminia kohtaan:

Capgeminin velvollisuus noudattaa
Rekisterinpitdjan ohjeita tietojen
Kasittelyssa, Kohdassa 2;

Capgeminin velvollisuus toteuttaa

asianmukaisia teknisia ja organisatorisia
turvallisuustoimia, Alakohdassa 3.6;

Velvollisuus
Henkilotietojen
Alakohdassa 3.6;

ilmoittaa  Rekisterinpitajalle
Tietoturvaloukkauksesta,

Capgeminin velvollisuus sitouttaa
Alikasittelijat Yleisen tietosuoja-asetuksen
28 artiklan mukaisesti, Kohdassa 4;

Capgeminin velvollisuus tehda yhteistyéta
ja avustaa Rekisterinpitajaa Yleisen
tietosuoja-asetuksen noudattamisessa ja
osoitusvelvollisuudessa, Kohdissa 3 ja 15;

Capgemini turvaa helpon paasyn BCR-

ohjeeseen, Kohdassa 16;

tehda valitus
valitusmekanismin

Rekisterodityjen  oikeus
Capgeminin  sisaisen
avulla, Kohdassa 7;

Capgeminin velvollisuus tehda yhteistyotad
Rekisterinpitajaa valvovien toimivaltaisten
Valvontaviranomaisten kanssa, Kohdassa
15;
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Rekisterinpitajan toiminta Kasittelijan toiminta
= BCR-ohjeen mukaan jokaisen Henkil6tietoja = Rekisterdidylla on oikeus tehda ensin
ETA-alueen ulkopuolella sijaitsevaan valitus toimivaltaiselle
Capgemini-yhtiédén siirtavan ETA-alueella Valvontaviranomaiselle ja/tai
sijaitsevan Capgemini-yhtién velvollisuus toimivaltaiselle tuomioistuimelle, Kohdassa
on hyvaksya vastuu kaikista Henkilotietoja 7 ja 13;
vastaanottaneiden ETA-alueen = Jokaisen HenkilGtietoja ETA-alueen

ulkopuolisisten Capgemini-yhtididen BCR-

Slrfes mRETTEE., (Ko desss 2 ulkopuolelle siirtdvan  Capgemini-yhtion

tulee hyvaksya vastuu kaikista ETA-alueen

= ETA-alueen ulkopuolisen Capgemini-yhtion ulkopuolelle perustettujen Henkilotietoja
BCR-ohjeen rikkomisen johdosta ETA- saavien Alikasittelijoiden (Capgeminin
alueella sijaitsevalla Capgemini-yhtidlla, sisdaisten tai ulkoisten) tekemista BCR-
joka siirsi Henkilotiedot, on velvollisuus ohjeen rikkomisista, Kohdassa 12;

osoittaa, ettei vastaanottaja (eli ETA-alueen
ulkopuolinen  Capgemini-yhtidé) rikkonut
BCR-ohjetta, Kohdassa 12.

= Sen ETA-alueella sijaitsevan Capgemini-
yhtién, joka siirsi Henkil6tietoja, vastuulla
on osoittaa, ettd ETA-alueen ulkopuolella
sijaitseva Alikasittelija (eli tietojen
vastaanottaja) ei rikkonut BCR-ohjetta,
Kohdassa 12;

= Rekisteroidyt voivat toteuttaa BCR-ohjeen
taydentavia kohtia kun Capgemini toimii
Kasittelijana, jos ne eivat voi valittaa
Rekisterinpitajalle sen johdosta, etta
Rekisterinpitdja on kadonnut tai lakannut
toimimasta tai joutunut konkurssiin eika
tdman seuraaja ole ottanut vastatakseen
Rekisterinpitédgjan sopimukseen tai lakiin
perustuvista oikeudellisista velvoitteista;

= Capgemini-yhtididen ja niiden
Tyontekijoiden  velvollisuus  kunnioittaa
BCR-ohjetta, Kohdassa 2;

= Capgeminin velvollisuus luoda kolmannen
osapuolen edunsaajan oikeuksia
Rekisteroidyille, tédssa Kohdassa;

= Tietosuojaperiaatteet, Kohdissa 3, 4 ja 5;

= Velvollisuus listata Capgemini-yhtiot,
Kohdassa 1 ja Capgeminin verkkosivuilla;

© 2019 Capgemini. Kaikki oikeudet
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Rekisterinpitajan toiminta

Kasittelijan toiminta

= Jokaisen Capgemini-yhtion  velvollisuus
ilmoittaa Rekisterinpitajalle,
Rekisterinpitajan toimivaltaiselle
Valvontaviranomaiselle seka Capgeminin
paakonttorille mahdollisesta ristiriidasta
paikallisen lain ja BCR-ohjeen valilla,

Kohdassa 14.

/. Rekisteroityjen pyyntojen

kasittelymenettely

Rekisterinpitajan toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitdajana Capgemini on
jarjestanyt sisdisen Liitteessa 3 kuvatun
Rekisterodityjen pyyntéjen kasittelymenettelyn,
joka mahdollistaa Rekisterdidyn ottaa yhteytta
paikalliseen Tietosuojavastaavaan
toteuttaakseen oikeuksiaan Henkil6tietojensa
Kasittelyssa tai valittaa Sovellettavan
Tietosuojalain rikkomisesta.

Rekisterodityjen pyyntdjen kasittelymenettely
kuvaa Rekisterdidylle, missa ja miten ilmaista
pyynto ja/tai valitus, vastauksen viivastymiset,
pyynnon tai valituksen hylkdamisen
seuraukset, seuraukset jos pyyntd tai valitus
katsotaan oikeutetuksi ja Rekisterdidyn oikeus
valittaa toimivaltaisille tuomioistuimille tai
Valvontaviranomaisille.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Toimiessaan Kasittelijana Capgemini valittaa
viivytyksetta vastaanottamansa Rekisteroityjen
pyynnot Rekisterinpitajalle. Capgemini odottaa
sen jalkeen Rekisterinpitajan ohjeita kuinka
menetellg, ellei osapuolten valisessa
Palvelusopimuksessa ole muutoin sovittu.

Vaikka Capgemini kehottaa Rekisterdityja
ottamaan yhteytta suoraan Rekisterinpitajaan,
se sallii Rekisterodityjen lahettdaa pyyntéja ja/tai
valituksia Liitteessé 3 kuvatun sisdisen
menettelyn mukaisesti.
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8. Capgeminin Tietosuojaorganisaatio

Tietosuojavaltuutetut, jotka ovat osa Liitteessa 2 kuvattua Tietosuojaorganisaatiota, valvovat
Sovellettavien Tietosuojalakien noudattamista Capgeminissa, neuvovat tietosuojaan liittyvissa
asioissa, toteuttavat globaalia tietosuojaohjelmaa, hoitavat ja neuvovat Tietosuojaloukkauksissa
seka pitavat ylla aktiivista suhdetta paikalliseen Valvontaviranomaiseen.

Osana Laillista Toimintaansa, Globaaleja, Alueellisia ja Paikallisia Tietosuojavastaavia tuetaan
paikallisissa lakiasiainosastoissa. Tietosuojavaltuutetut raportoivat kvartaaleittain paikalliselle
maakohtaiselle lautakunnalle tai Toimeenpanokomitealle (ENG: Executive Comity) yksityisyyden
suojaan liittyvista asioista, kuten kriittisista Tietoturvaloukkauksista, Rekisterdityjen pyynnoista seka
laajojen sopimusten tietosuojaongelmista jne.

Saantelyyn liittyvan roolin lisdksi Konsernin seka Alueelliset ja Paikalliset Tietosuojavastaavat
toimivat liiketoiminnan edistdjind vahvistaen Capgeminin tietosuojaan ja tietoturvallisuuteen
liittyvaa toimintatapaa. Konsernin seka Alueelliset ja Paikalliset Tietosuojavastaavat ovat myds
avainasemassa auttamassa havaitsemaan uusia liiketoimintamahdollisuuksia tunnistamalla
Capgeminin noudattamien tiukkojen tietosuojalain vaatimusten sekd asiakkaiden maarittelemien
ehtojen erot, jotka saattaisivat taata lisatarjouksia.

Kaytannossa tama tarkoittaa, etta Tietosuojaorganisaatiota tulisi konsultoida kaikissa uusissa
projekteissa, jotta varmistetaan, ettd uuteen projektiin sisadllytetaan tietosuojan rajoitteet jo
suunnitteluvaiheessa. Lisaksi tukeakseen liiketoimintaa edelleen, Konsernin Tietosuojavastaava
tarjoaa asiakirjamalleja ja kaytantdéja turvatakseen tietosuojaan sisadltyvien rajoitteiden
oletusarvoisen huomioimisen erilaisissa tarjouksissa ja palveluissa.

Tietosuojavastaavien verkosto taydentyy Data Protection Championeilla, jotka edustavat jokaista
Konsernin toimintoa ja jokaista globaalia liiketoimintalinjaa. Data Protection Championsit eivat ole
osa lakiasiainosastoa mutta ne on kohdistettu Konsernin toimintoihin ja Globaaleihin
Liiketoimintalinjojen edustajiin, jolla taataan, etta lakiin liittyvat rajoitteet ja Konsernin ohjeistuksen
toimivuus jokaisella organisaation tasolla. Tarkeimpéana tehtavanaan Data Protection Champions
tekee yhteistyota Tietosuojaorganisaation kanssa varmistaakseen, etta ohjelma integroi erityisesti
lilketoiminnan tarpeita ja odotuksia.

Lopuksi tulee huomioida, etta Tietosuojaorganisaatio toimii [aheisesti Konsernin
Kyberturvallisuusvastaavan ja Kyberturvallisuusorganisaation kanssa.

9. Tietoisuus tietosuojasta ja koulutus

Capgemini on ottanut kayttédn pakollisen tietosuojakoulutusohjelman varmistaakseen, etta
Capgeminin Tyontekijat ovat tietoisia tietosuojasta ja ymmartavat sen keskeisimmat periaatteet ja
vaatimukset, kuin myds taman BCR-ohjeen.

Capgeminin koulutusohjelma, joka on maaritelty sisdisessa asiakirjassa, on jaettu seuraaviin
pilareihin:

= Yleiskoulutus: Yleistd keskeisinta tietoa, joka kuvaa Henkildtietojen Kasittelyyn sovellettavat
periaatteet;

= Kaytannon koulutus: Yleiskuvaus olemassa olevista sovellettavista kdytannoista ja prosesseista;

= Toimintakoulutus: Raataldity koulutus, joka on suunniteltu erityisten toimintojen tarpeisiin
(kuten esimerkiksi HR tai markkinointi).

© 2019 Capgemini. Kaikki oikeudet
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Capgemini on pakollisen koulutuksen lisdksi sitoutunut edistdmaan tietosuojaperiaatteita
Konsernissa erilaisilla sisaanrakennetuilla tietosuojan kaytanndéilla seka toimilla, joilla Capgeminin eri
yhteisdissa edistetaan tietoisuutta tietosuojasta.

10. Sisaanrakennettu tietosuoja

Toimiessaan Rekisterinpitajand, jokainen Capgemini-yhtid on vastuussa taman BCR-ohjeen seka
sovellettavien tietosuojalakien noudattamisesta ja noudattamisen osoittamisesta.

Toimiessaan Henkildtietojen Kasittelijana, Capgemini tarjoaa Rekisterinpitdjdlle tarpeellista tietoa

auttaakseen Rekisterinpitajaa noudattamaan velvollisuuksiaan.

10.1 Seloste kasittelytoimista

Rekisterinpitajan toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitdajana Capgeminin
tulee yllapitaa kasittelytoimista kirjallista
selostetta, joka sisdltaa seuraavat tiedot:

= Rekisterinpitajana toimivan Capgemini

yhtién  ja Tietosuojavastaavan seka
mahdollisen Yhteisrekisterinpitdjan nimi ja
yhteystiedot;

= Kasittelyn tarkoitukset;

= Kuvaus Rekisteroityjen
Henkildtietoryhmista;

ryhmista ja

= Henkilotietojen vastaanottajien ryhmat,
joille Henkilotietoja on luovutettu tai
luovutetaan, mukaan lukien vastaanottajat
ETA-alueen ulkopuolella;

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Toimiessaan Kasittelijana Capgeminin tulee
yllapitaa kaikista Rekisterinpitédjan puolesta
tehtavista kasittelytoimista kirjallista
selostetta, joka sisdltdaa seuraavat tiedot:

= Kasittelijdna toimivan Capgemini-yhtion ja
kunkin Rekisterinpitdjan, jonka lukuun
Capgemini toimii, seka Tietosuojavastaavan
nimi ja yhteystiedot;

= Kasittelyn kategoriat, joita on tehty
Rekisterinpitdjan puolesta;

= Tarvittaessa tiedot Henkildtietojen Siirroista
ETA-alueen ulkopuolisiin maihin, mukaan
lukien tieto siitéa, mika kolmas maa on
kyseessd;
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Rekisterinpitajan toiminta

Kasittelijan toiminta

= Tarvittaessa Henkilotietojen Siirrot ETA-
alueen ulkopuolelle, mukaan lukien tieto
siita, mika maa on kyseessa.

toimivaltaisen
pyynnosta saataville

Capgemini asettaa
Valvontaviranomaisen
selosteen maista.

= Tarvittaessa, yleinen kuvaus toteutetuista
teknisista ja organisatorisista toimista.

Capgemini asettaa toimivaltaisen
Valvontaviranomaisen pyynnosta saataville
selosteen.

Kaytannossa noudattaakseen tata vaatimusta
Capgemini  kayttaa siihen erikoistunutta
tyokalua tallentaakseen digitaalisesti kaiken
Henkilotietojen Kasittelyn ja erottaakseen sen
selosteeksi Rekisterinpitdjana suorittamastaan
Kasittelysta.

Kaytannossa noudattaakseen tata vaatimusta
Capgemini  kayttaa siihen erikoistunutta
tyokalua tallentaakseen digitaalisesti kaiken
Henkilotietojen Kasittelyn ja erottaakseen sen
selosteeksi Kasittelijana suorittamastaan
Kasittelysta.

10.2 Tietosuojaa koskeva vaikutustenarviointi

Rekisterinpitajan toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitdjana Capgeminin

tulee noudattaa velvollisuuttaan suorittaa
Tietosuojan vaikutustenarviointi, kun
Henkilotietojen Kasittely aiheuttaa

todennakdisesti korkean riskin Rekisterdidyn
oikeuksille ja vapauksille.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Toimiessaan Henkilttietojen Kasittelijana
Capgeminin tulee avustaa Rekisterinpitajaa
taman velvollisuudessa toteuttaa Tietosuojan
vaikutustenarviointi.
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Rekisterinpitajan toiminta Kasittelijan toiminta

Kaytannossa Capgeminin tulee toteuttaa Kiytinndssi tama tarkoittaa, etta
DPIA-menettely,  joka  on  suunniteltu Capgeminin tulee antaa Rekisterinpitajalle
tunnistamaan Kasittelyn riskit, ja naiden riskien kaikki olennaiset Késittelyyn liittyvat tiedot.
vakavuudesta riippuen, paattaa toteutetaanko Erityisesti tulee antaa tiedot teknisistd ja
DPIA vai ei. DPIA:n toteuttaminen riippuu organisatorisista toimenpiteista, joita kdytetaan
useista tekijoista, mukaan lukien Kasittelyn  toteuttamiseen,  paikkatietoon,
Valvontaviranomaisten kriteereista ja toteutettuihin turvallisuustoimiin (fyysisiin ja
luetteloista. teknisiin) ja tarvittaessa tiedot Alikasittelijoista,
DPIA prosessi on kuvattu DPIA Menettelyssa, ja Jne.
siihen kuuluu 4 vaihetta: Tama ei kuitenkaan tarkoita, ettd Capgemini
1. Kasittelyn kuvaus toteuttai_si_ DPIA:n R"ek"ist"erinpit'aj'an puolesta.
Capgeminin tehtavana on avustaa
2. Kasittelyn tarpeellisuuden ja Rekisterinpitajaa sitoutumatta DPIA:n
suhteellisuuden arviointi toteuttamiseen sellaisenaan.

3. Riskien arviointi
Riskien lieventaminen.

11. BCR-ohjeeseen liittyvat auditoinnit

Capgeminin tulee suorittaa tietosuojan auditointeja tasaisin valiajoin, joka kattaa kaikki BCR-ohjeen
nakdkulmat BCR-ohjeen seka Tietosuojan auditointi-ohjelman mukaisesti.

Auditointeja suoritetaan Konsernin Tietosuojavastaavan vuosittain laatimassa aikataulussa sisaisesti
tai ulkoisten, ammattimaisten ja itsenaisten auditoijien toimesta. Lisdksi Globaalit, Alueelliset ja
Paikalliset Tietosuojavastaavat voivat pyytaa lisaauditointeja. Tallaiset auditoinnit voivat koskea
Henkilotietoja kasittelevia erityisia sovelluksia, IT-jarjestelmia ja Henkilotietoja kasittelevia
tietokantoja; tai ne voivat koskea koko maanosaa.

Auditointiraportti, joka sisaltaa ehdotetut korjaavat toimenpiteet ja toimet, joilla vastataan ja
lievennetdaan riskeja, tulee valittaa Tietosuojaorganisaatiolle ja korkeimmalle johdolle, seka se tulee
asettaa pyynnosta toimivaltaisten Valvontaviranomais(t)en saataville.

Lisdksi toimiessaan Kasittelijana Capgeminin tulee hyvaksya Rekisterinpitdjan suorittamat
auditoinnit, jotka koskevat heidan puolestaan tekemia erityisia Kasittelytoimia. Auditointien ehdot
tulee sopia Palvelusopimuksessa.

© 2019 Capgemini. Kaikki oikeudet
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12. Capgeminin vastuu BCR-ohjeen

rikkomisesta

Rekisterinpitajan toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitdjana, jokainen ETA-
alueen ulkopuoliselle Capgemini-yhtiolle
Henkildtietoja siirtdva ETA-alueella sijaitseva
Capgemini-yhtié on vastuussa Rekisteroityja
kohtaan kaikista BCR-ohjeen rikkomisista,
jotka johtuvat ETA-alueen ulkopuolisesta
Capgemini-yhtiésta.

Muissa tapauksissa (1) Siirrot ETA-alueen
Capgemini-yhtiosta toiseen ETA-alueen
Capgemini-yhtiéon; (2) Siirrot kahden ETA-
alueen ulkopuolisen yhtion; tai (3) Siirrot ETA-
alueen ulkopuolisesta yhtiosta ETA-alueella
olevaan yhtiéén) jokainen Capgemini-yhtié on
vastuussa aiheuttamastaan BCR-ohjeen
rikkomisesta.

Toimiessaan Kasittelijana, Rekisterinpitaja ja
joissain tapauksissa Rekisterdity voi Kohdassa
6 edellytetylla tavoin soveltaa BCR-ohjetta mita
tahansa Capgeminin yhtiéta vastaan sen
aiheuttamista rikkomuksista.

Kun ETA-alueella sijaitseva Capgemini-yhtid
siirtaa Henkilotietoja ETA-alueen ulkopuolella
sijaitsevaan Capgemini-yhtiodn, ETA-alueella
sijaitseva Capgemini-yhtié on vastuussa ETA-
alueen ulkopuolella sijaitsevan Capgemini-
yhtion rikkomuksista.

Muissa tapauksissa (1) Siirrot ETA-alueen
Capgemini-yhtiosta toiseen ETA-alueen
Capgemini-yhtioén; (2) Siirrot kahden ETA-
alueen ulkopuolisen yhtion; tai (3) Siirrot ETA-
alueen ulkopuolisesta yhtiésta ETA-alueella
olevaan yhtiéon) jokainen Capgemini-yhtié on
vastuussa BCR-ohjeen rikkomisesta.

Kaytdannossa tama tarkoittaa, etta Capgemini
tunnustaa kantavansa vastuun yllamainituissa
tapauksissa, ja sen taytyy hyvaksya
korvausvastuu ja korvata vahinko, kun se on
aiheuttanut Rekisterdidylle vahinkoa.

Kaytdannossa tama tarkoittaa, etta jos BCR-
ohjetta rikotaan, tietoja siirtdavan ETA-alueella
sijaitsevan Capgemini-yhtion taytyy hyvaksya
korvausvastuu ja korvata BCR-ohjeen
rikkominen, jos se aiheuttaa vahinkoa
Rekisterinpitdjalle ja/tai Rekisterdidyille.

Lisaksi Capgeminin vastuulla on osoittaa, ettei
se rikkonut BCR-ohjetta. Jos Siirto on tehty

ETA-alueen Capgemini-yhtiésta ETA-alueen
ulkopuoliseen Capgemini-yhtioon, ja
rikkomuksesta syytetaan ETA-alueen
ulkopuolista Capgemini-yhtidéta, ETA-alueen

Capgemini-yhtién tulee osoittaa, ettei ETA-
alueen ulkopuolinen Capgemini-yhtié rikkonut
BCR-ohjetta.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Lisaksi on Capgeminin vastuulla osoittaa, etta
se ei rikkonut BCR-ohjetta.
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13. Toimivaltainen tuomioistuin

Jos BCR-ohjeessa annettuja oikeuksia rikotaan, Capgemini kehottaa Rekisterdityja kayttdamaan
Kohdassa 7 kuvattua valitustenkasittelymenettelya.

Rekisterdidyt voivat kuitenkin tehda valituksen toimivaltaiselle Valvontaviranomaiselle, joka voi olla
EU:n jasenvaltiossa sijaitsevan joko vakituisen asuinpaikan, tydskentelypaikan tai vaitetyn
loukkauksen tapahtumapaikan Valvontaviranomainen.

Rekisteroidyt voivat tehda liséksi valituksen toimivaltaiselle tuomioistuimelle.

Kun ETA-alueen ulkopuolinen Capgemini-yhtié kasittelee Henkilotietoja, Rekisterdity voi tehda
sovellettavan lainsdadannén mukaan valituksen toimivaltaiselle tuomioistuimelle; ellei ETA-alueen
ulkopuoliseen Capgemini-yhtioén sovelleta Yleista tietosuoja-asetusta, jolloin ylldmainitut saannoét
soveltuvat.

14. Sovellettava Tietosuojalaki ja
mahdolliset ristiriidat BCR-ohjeen
kanssa

Silloin kun Sovellettava Tietosuojalain mukaan Henkildtiedoille vaaditaan korkeamman suojan taso,
Sovellettavalla Tietosuojalailla on etusija BCR-ohjeeseen nahden. Joka tapauksessa Henkil6tietojen
Kasittelyssa noudatetaan Sovellettavaa Tietosuojalakia.

Rekisterinpitajan toiminta Kasittelijan toiminta

Jos Capgeminilla on toimiessaan Jos Capgeminilla on toimiessaan Kasittelijana
Rekisterinpitdjana syyta uskoa, etta syyta uskoa, ettd sovellettava paikallinen
sovellettava paikallinen lainsaadantd estaa sita lainsaadantd estaa sitda toteuttamasta BCR-
tayttamasta BCR-ohjeen mukaisia ohjeen mukaisia velvollisuuksiaan, sen on
velvollisuuksiaan, sen tulee tiedottaa siita ilmoitettava siita Rekisterinpitajalle,
Capgeminin pdaakonttorille seka Capgeminin paakonttorille seka
Tietosuojaorganisaatiolle; ellei Tietosuojaorganisaatiolle seka Rekisterinpitajaa
lainvalvontaviranomainen kiella sita. kohtaan toimivaltaiselle

Valvontaviranomaiselle; ellei

lainvalvontaviranomainen kiella sita.

© 2019 Capgemini. Kaikki oikeudet
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Lisaksi, jos Capgemini-yhtiobn kohdistuu
paikallisesta lainsadadannosta johtuen
olennaisia vastakkaisia vaikutuksia kuin mita
BCR-ohjeessa taataan (mukaan lukien sitovat
pyynnot Henkilétietojen luovuttamisesta), sen
tulee tiedottaa siita toimivaltaiselle
Valvontaviranomaiselle; ellei
lainvalvontaviranomainen kiella sita. Capgemini
tekee voitavansa ilmoittaakseen siita
toimivaltaiselle Valvontaviranomaiselle ja antaa
Viranomaisille joka tapauksessa vuosittain
saamansa Henkilotietojen luovutuksia koskevat
yleiset tiedot.

15.

g

Lisaksi mika tahansa lainvalvontaviranomaisen
tai valtion turvallisuusviranomaisen laillisesti
sitova Henkilotietojen luovutuspyynté pitaa
antaa tiedoksi Rekisterinpitajalle; ellei sita
kielleta.

Capgemini tekee voitavansa ilmoittaakseen
luovutuspyynnoista Rekisterinpitajan
toimivaltaisille  Valvontaviranomaisille  seka
itseaan kohtaan toimivaltaiselle
Valvontaviranomaiselle seka antaa heille tiedot
luovutuspyynnosta.

Yhteistyovelvoitteet

Jos Sovellettava Tietosuojalaki vaatii korkeampaa Henkildtietojen suojan tasoa, silla on etusija BCR-
ohjeeseen nahden. Henkildtietojen Kasittelyssa noudatetaan joka tapauksessa Sovellettavaa

Tietosuojalakia.

Rekisterinpitajan toiminta

Kasittelijan toiminta

Toimiessaan Rekisterinpitdjana Capgeminin
tulee tehda yhteisty6ta Valvontaviranomaisten
kanssa.

Kdytdannossa tama tarkoittaa, etta Capgemini
noudattaa Valvontaviranomaisten ohjeita ja
hyvaksyy pyynnosta auditointien suorittamisen.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.

Toimiessaan Kasittelijana Capgemini tekee
yhteistyotéa seka auttaa Rekisterinpitajaa
noudattamaan Sovellettavan Tietosuojalain
mukaisia velvollisuuksiaan.

Lisdksi Capgeminin tulee tehda yhteistytta
toimivaltaisten Valvontaviranomais(t)en kanssa
Rekisterinpitajan ohjeiden mukaisesti.
Capgeminin  taytyy erityisesti noudattaa
Valvontaviranomais(t)en ohjeita ja hyvaksya
heidan suorittamat auditoinnit koskien tietyn
Rekisterinpitdjan puolesta tehtyja
Kasittelytoimia.
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16. BCR-ohjeen helppo saatavuus

Rekisterinpitajan toiminta Kasittelijan toiminta
Toimiessaan Rekisterinpitdjana Capgemini Toimiessaan Kasittelijana Capgeminin tulee
julkaisee  julkisen  version  BCR-ohjeesta varmistaa, etta Palvelusopimuksissa viitataan
Capgeminin Intranetiin ja pitaa BCR-ohjeeseen seka BCR-ohjeen julkisen
tiedotuskampanjan varmistaakseen version linkkiin.

Capgeminin Tyodntekijoiden tietoisuuden BCR-

. . . . Lisaksi riippuen siita, miten osapuolten valilla
ohjeen mukaisista velvollisuuksistaan. PP ! P

on sovittu, Capgemini lahettéda BCR-ohjeen
Capgemini tiedottaa Tyontekijoilleen julkisen version Rekisterinpitajalle pyynnésta
Intranetissa, jos BCR-ohjetta paivitetaan ja/tai liittaa sen Palvelusopimukseen.
merkittavasti.

BCR-ohjeen julkinen versio asetetaan saataville Capgeminin verkkosivuille seka Capgeminin
Intranetiin.

17. BCR-ohjeen paivitykset

Capgeminin tulee kerran vuodessa tiedottaa Valvontaviranomaiselleen eli CNIL:lle sen paivitetysta
Capgemini-yhtididen listasta.

Jos Capgemini tekee olennaisia muutoksia BCR-ohjeeseen, esimerkiksi muuttaakseen sitd uusien
lainsdaadanndéllisten vaatimusten mukaiseksi tai muuttaakseen sen sisdistéd organisaatiota, sen tulee
tiedottaa muutoksista CNIL:lle seka kaikille Capgemini-yhtiéille.

Jos tallaiset muutokset vaikuttavat olennaisesti Henkil6tietojen Kasittelyn ehtoihin, Kasittelijana
toimiva Capgemini ilmoittaa siita viivytyksetta Rekisterinpitajilleen.

© 2019 Capgemini. Kaikki oikeudet
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Liite 1 — Capgeminin Kasittelytoimet

Kun Capgemini toimii Rekisterinpitdjana

» Tyontekijoiden Henkilotiedot

Yhtiéta sitovat tietosuojasaannoét kattavat Capgeminin  Tyontekijoiden  Henkildtiedot,
vuokratyontekijat seka muut Capgeminille tyéskentelevat kolmannet osapuolet seka tydnhakijat.
Capgeminin Tydntekijoiden Henkildtiedot saattavat sisaltdaa seuraavia asioita:

o Yhteystietoja, kuten nimi, syntymaaika, sukupuoli, ika, osoite, puhelinnumero,
sahkopostiosoite, lasten lukumaara, kansalaisuus, henkildllisyystiedot, viisumitiedot,
tyolupatiedot, yhteystiedot hatatilanteiden varalta, huollettavien tiedot, siviilisaaty,
henkivakuutuksen edunsaajat, kuvia;

e Taloudellisia tietoja liittyen palkkaan, etuihin ja eldkejarjestelyihin, kuten
palkkatietoihin, pankkitiliin, veronumeroihin, matkakuluihin, optioihin,
osakkeenhankintasuunnitelmiin

¢ Rekrytointitietoja, kuten CV, hakemus, haastattelujen muistiinpanot, hakijan suosittelijat
(jos tallennettu), patevyydet, testitulokset (jos kaytetaan);

¢ Tyontekijoiden hallinnointiin liittyvia tietoja, kuten tyd- ja urahistoria, arvosanat,
esimiehet, tydsopimustiedot, poissaolotiedot, turvallisuustiedot, terveystiedot,
onnettomuustiedot, kehitysarvioinnit, ajokorttitiedot ja muut niihin liittyvat tiedot,
osaamistiedot, viranomaisen antamat identifiointitiedot;

¢ Ammatilliseen kokemukseen liittyvia tietoja, kuten ansioluettelo, patevyydet, tiedot
projekteista, jossa Tydntekija on tydskennellyt, koulutustiedot, liikkuvuustiedot;

¢ Tietoja Tyontekijoiden sijainnista Capgeminin toimipaikassa, silta osin kun Capgemini
on tallentanut sijainnin elektroniseen kulunvalvontajdrjestelmaan;

o Tietoja IT- ja verkkoyhteystiedoista Capgeminin IT jarjestelmissa;

e Kuvia.

Capgemini kasittelee Tyontekijoiden Henkildtietoja ainoastaan tydntekoon liittyviin tarkoituksiin.
Tarkoitukset saattavat sisaltda seuraavia tietoja:

e Rekrytointi, mukaan lukien taustaselvitykset sovellettavan lain mukaisesti;

e Tyostd suoriutumisen arvioinnit ja koulutukset;

e Palkkalistat ja muiden tydsuhteeseen liittyvien etujen hallinnointi (mukaan lukien optiot,
osakkeenhankintasuunnitelmat seka muut yrityssuunnitelmat tai edut);

o Padivittdiset johtamistehtavat, kuten projektien kehittamistehtavat, promootiot,
kurinpidolliset tehtavat, valitusten hallinnointiin liittyvat tehtavat;

e Konsulttien asiantuntijapalveluiden markkinointi potentiaalisille Capgeminin asiakkaille
(esim. Kokemukset aikaisemmista projekteista);

e Nykyisten etujen hallinta, mukaan Iukien henkilékohtaiseen eldakesuunnitelmaan,
henkivakuutusjarjestelmaan ja yksityiseen sairausvakuutusjarjestelmaan liittyvat tiedot;

e Tyobsuhteiden analyysi, esimerkiksi rekrytointien onnistuneisuuden ja/tai Tyontekijéiden
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vaihtuvuuden vertailuohjelmat;
e Terveys- ja turvallisuussaantdjen noudattaminen sekd muiden Capgeminin ty®nantajana
antamien laillisten ohjeiden noudattaminen;
e Tarvittaessa Kasittely, joka on suunniteltu sallimaan Capgeminin toteuttaa laillisia
oikeuksiaan ja/tai suorittamaan laillisia velvollisuuksiaan ty6nantajana siind maarin kuin
sen maan, jossa Henkilétiedoista vastuussa oleva Capgemini-yhtid6 on perustettu,
Sovellettava Laki edellyttaa;
IT, turvallisuus, kyberturvallisuus ja kulunvalvonta;
Henkiléstéhallinto, urakehitys ja liikkuvuus;
Sisainen ja ulkoinen kommunikointi;
Palautumissuunnitelma ja kriisinhallinta;
Yhtion resurssien hallinta;
Auditoinnit ja tilastot;

. Liikekumppanit

Liikekumppani tarkoittaa Capgemini toimittajaa, alihankkijaa, osakkeenomistajaa, asiakasta tai
kumppania, jolla on kaupallisia suhteita Capgeminiin tai joka on entinen tai potentiaalinen
liilkekumppani. Capgeminilla voi olla seuraavia Henkil6tietoja Liikekumppaneidensa henkildstdsta,
mukaan luettuna muun muassa:

¢ Yhteystiedot, kuten nimi, ammattinimike, tyonantaja, osoite, puhelinnumero,
sahkopostiosoite, faksi;

o Taloudelliset tiedot liittyen laskutukseen ja maksuihin, kuten pankkitilitiedot (kun
Liikekumppani on luonnollinen henkild);

e Olennainen kokemus ja patevyydet (henkilostén seka alihankkijoiden);

o Tiedot kaupallisista eduista ja mielipiteista (kun tietoa sailytetdéégn CRM
markkinointitietokannassa).

Capgemini kasittelee Liikekumppaneidensa Henkildtietoja ainoastaan liiketoiminnallisiin
tarkoituksiin. Tallaiset tarkoitukset sisaltdavat mukaan luettuna muun muassa seuraavia toimia:

e Sopimusten tekeminen ja toteuttaminen Capgeminin asiakkaiden, toimittajien,
alihankkijoiden ja kumppaneiden kanssa;

Capgeminin tilien ja tallenteiden hallinnointi;

Mainonta, markkinointi ja pr-suhteet;

Yhteydenpito Liikekumppaneiden kanssa;

Markkinointitutkimus;

Terveys, turvallisuus, ymparistd ja laatu;

Lain ja saantelyn noudattaminen;

Sertifikaattien ylldpitaminen;

Auditoinnit ja tilastot.

Yleisend periaatteena on, ettei Capgemini keraa tai kasittele EU:n oikeudessa maariteltyja Erityisia
Henkildtietoryhmid. Capgemini saattaa kuitenkin kasitelld Erityisia Henkilotietoryhmia, kun se on
tarpeen Capgeminin laillisten oikeuksien toteuttamiseksi, ja/tai tydnantajan laillisten velvoitteiden
toteuttamiseksi siind maarin kuin sen maan Sovellettava laki, jossa Capgemini-yhtié on
perustettu, ankarasti edellyttaa.

Yleisend periaatteena on, ettd Capgemini ei tee Yleisen tietosuoja-asetuksen 22 artiklan mukaisia
pelkastdan automaattiseen Kasittelyyn perustuvia yksittdispaatdksia, joilla on merkittavia
vaikutuksia Rekisterdityyn.

© 2019 Capgemini. Kaikki oikeudet
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Kun Capgemini toimii Henkilotietojen Kasittelijana

Capgemini tarjoaa asiakkailleen kokonaisvaltaisia palveluita konsultoinnissa, sovelluspalveluissa,
infrastruktuurissa, kaupallisten prosessien ulkoistamisessa sekd paikallisissa
asiantuntijapalveluissa.

Capgemini-yhtié voi kasitella monimuotoisia Henkilotietoja tarjotessaan palveluita asiakkailleen,
oli Henkilbtietojen Kasittely sen asiakkaalleen tarjoaman palvelun tarkoitus tai Henkil6tietojen
Kasittely on taydentavaa muun asiakkaalle tarjottavan palvelun toteuttamisessa.

Capgeminin toimissa esitellyt Henkiltiedot voivat Kasittelijana sisdltda ylla kohdassa 2.1 listattuja
Henkilbtietoja, kuin myds muunlaisia Henkil6tietoja, joita Rekisterinpitdja on silta pyytanyt.

Asiakkaan ohjeista johtuen Kasitellyissa Henkilétiedoissa voi olla mukana Erityisia
Henkildtietoryhmia.

© 2019 Capgemini. Kaikki oikeudet
pidatetaan.
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Liite 3 — Rekisteroityjen pyyntojen
kasittelymenettely

Téma menettely julkaistaan kaikilla Capgeminin verkkosivuilla ja sitd muokataan sisdltdmdadan paikalliset
lainséédénndlliset vaatimukset.

Téma dokumentin tavoitteena on kertoa niille yksilbille, joiden Henkilétietoja Capgemini ké&sittelee
("Rekisterdidyt"), kuinka he voivat kdyttéda oikeuksiaan.

Piddmme vyksityisyyttasi tarkedand, ja haluamme, ettd olet tietoinen miten ja miksi kerddmme ja
kasittelemme Henkildtietojasi, seka erityisesti, mitka ovat oikeutesi ja kuinka toteutat niita.

Tarkeat tietosuojakasitteet @

“"Henkilotieto” ei ainoastaan viittaa tietoon yksityiselamastasi, vaan kattaa kaikki tiedot joiden
avulla sinut voidaan tunnistaa suorasti tai epasuorasti.

“Kasittely” tarkoittaa mita tahansa toimintoa, joka kohdistetaan Henkildtietoihin, kuten
keraaminen, tallentaminen, jarjestaminen, jasentaminen, sailyttdminen, muokkaaminen tai
muuttaminen, hakeminen, kyseleminen, kayttaminen, tietojen Iluovuttaminen, rajoittaminen,
poistaminen tai tuhoaminen.

“Rekisterinpitaja” tarkoittaa luonnollista henkil6d tai oikeushenkiléa, joka maarittelee
Henkilotietojen kasittelyn tarkoitukset ja keinot.

“Kasittelija” tarkoittaa luonnollista henkil6a tai oikeushenkiléa, joka kasittelee Henkilbtietoja
Rekisterinpitdajan lukuun.

“"Tarkoitus” tarkoittaa syyta (tai syita), miksi Rekisterinpitdjéan tulee kerata sekd myodhemmin
kasitella Henkilotietoja.

Capgemini Service SAS ja/tai Capgemini SE:n tytaryhtiét (yhdessa “Capgemini”) keraa ja kasittelee
Henkilotietojasi joko Rekisterinpitdjana tai Kasittelijana Rekisterinpitdjan lukuun. Kummassakin
tapauksessa voit ottaa yhteyttd Capgeminiin - noudattamalla alla kuvattua menettelya -
toteuttaaksesi tietosuojaoikeuksiasi.
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Mitka ovat oikeutesi?

Rekisterdityna voi pyytaa seuraavien
kasittelemiin Henkil6tietoihin:

Oikeus saada padsy
Henkilotietohin

Oikeus Henkilotietojen
poistamiseen

Oikeus pyytaa Henkilotietojen
oikaisua

Oikeus vastustaa Henkilotietojen
Kasittelya

Oikeus pyytaa Henkilotietojen
Kasittelyn rajoittamista

Oikeus peruuttaa suostumuksesi
Henkilotietojen Kasittelyyn

Oikeus siirtaa tiedot
jarjestelmasta toiseen

Oikeus tehda valitus

oikeuksien toteuttamista Capgeminin sinusta keraamiin ja

Voit pyytaa Capgeminilta vahvistusta siita, etta
sinua koskevia Henkilotietoja kasitelldan tai niita
ei kasitella, ja jos niita kasitellaan, voit pyytaa
oikeutta saada padsyn Henkilotietoihisi.

Joissain tapauksissa voit pyytaa
poistamaan Henkilbtietosi.

Capgeminia

Voi pyytaa Capgeminia oikaisemaan virheelliset
Henkilotietosi. Tama tarkoittaa, etta voit myds
pyytaa, ettd Capgemini paivittdaa tai taydentaa
Henkilotietojasi.

Joissain tapauksissa voit pyytda Capgeminia
olemasta kasittelematta Henkilbdtietojasi.

Joissain tapauksissa voit pyytdaa Capgeminia
rajoittamaan Henkilbtietojesi Kasittelya tiettyihin
tarkoituksiin ja tiettyjen edellytysten tayttyessa.

Voi peruuttaa suostumuksesi
Kasittelyyn vaikka alun perin
Capgeminille suostumuksesi
Henkilotietojasi.

Henkil6tietojesi
olisit antanut
EEIEIE

Joissakin tapauksissa voit pyytaa Capgeminia
antamaan Henkil6tietosi jarjestetyssa, vyleisesti
kaytetyssa koneluettavassa muodossa; ja/tai
siirtaa tiedot toiselle Rekisterinpitajalle.

Voit myos tehda valituksen, jos Capgemini
mielestasi rikkoo sovellettavaa tietosuojasdantelya
tai BCR-ohjetta.

Huomioi, ettd sovellettava laki voi joissain tapauksissa rajoittaa naitéd oikeuksia. Esimerkiksi
tilanteissa, joissa padasyn antaminen omiin tietoihisi paljastaisi toiseen henkilédn liittyvaa
Henkildtietoa; tai jos pyydat Capgeminia poistamaan Henkil6tietosi, joita silla on velvollisuus lain
mukaan sailyttaa.
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Miten toteutat oikeuksiasi?

Toteuttaaksesi oikeuksiasi, tai jos sinulle herdaa kysymyksia liittyen tietosuojakaytantéihimme, voit
ottaa yhteytta:

e Sahkopostitse osoitteeseen dpocapgemini.global@capgemini.com
Huomioithan, etta asiaankuuluvissa tapauksissa Globaali Tietosuojavastaava siirtda pyyntosi
paikalliselle Tietosuojavastaavalle;

e Kirjoittamalla jollekin meidan toimistoistamme, joiden osoitteet |6ydat seuraavasta linkista:
https://www.capgemini.com/fr-fr/nous-contacter/#undefined

e Puhelimitse kotimaasi Capgeminin toimistoon.

Jotta voimme kasitella pyyntési, annathan meille seuraavat tiedot:

- Koko nimesi*

- Asemasi (tyontekija, tyénhakija, jne.)

- Sahkopostiosoitteesi tai yhteystietosi *

- Henkildllisyyden varmennus: sinulta voidaan pyytaa soveltuvaa henkildllisyystodistusta
- Maa/ Alue

- Mihin asiaan pyyntdsi liittyy*

* Ilman taté tietoa Capgemini ei voi késitelld pyyntda.

Miten Capgemini kdsittelee pyyntosi?

Pyyntdsi lahetetdan toimivaltaiselle Tietosuojavastaavalle riippuen siitd Capgemini-yhtiosta jolle
osoitit pyyntdsi. Sen jalkeen saat sahkdpostilla kuittauksen pyyntdsi vastaanottamisesta. Capgemini
pyrkii kasittelemadn pyyntoési ilman aiheetonta Vviivastysta, enintdan kuukauden kuluttua
vastaanottokuittauksen lahettdmisestd. Jos pyyntési on erityisen monimutkainen tai jos olet
lahettanyt useamman pyynndn, aikaa vastauksen saamiseksi voidaan pidentéda kahdella
kuukaudella. Ilmoitamme sinulle kuukauden kuluessa pyyntdsi vastaanottamisesta, jos tallainen
pidennys tehdaan.

Jos lahetat pyyntdsi sahkoisesti, ja jos et erikseen pyyda muuta, Capgemini lahettda sinulle tiedot
tavanomaisessa sahkdisessa muodossa.

Vaikka suosittelemme vahvasti seuraamaan tata menettely@a pyyntési lahettamisessa, voit myos
tehda valituksen toimivaltaiselle Valvontaviranomaiselle; ja/tai hakea oikeussuojakeinoja
tuomioistuimelta.

Miten Capgemini jatkokasittelee pyyntosi?

Kun Capgemini on kasitellyt pyyntdsi sisdisesti, saat siitéa tiedon - niiden ilmoittamiesi
viestintavalineiden valityksellda - ja vastaanotat pyyntdsi kannalta olennaiset tiedot. Alla olevasta
taulukosta naet, miten Capgemini kasittelee yleisimpia Rekisterdityjen pyyntdja:
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Capgemini vahvistaa ensin, kasitteleekd se
Henkilotietojasi; jos kasittelee, saat kopion
Henkilotiedoistasi seka muista Kasittelylle
olennaisista tiedoista.

Pyynto saada paadsy Henkilotietoihisi

Jos pyyntd on oikeutettu, pyyntési kasitteleva
Pyynto Henkilotietojesi poistamiseksi Tietosuojavastaava maaraa  asianmukaiset
toimenpiteet Henkilbtietojesi poistamiseksi.

Pyyntoasi kasitteleva Tietosuojavastaava
EEIGE] asianmukaiset toimenpiteet

Pyynto korjata Henkilotietojasi Henkilotietojesi korjaamiseksi; ja saat
vahvistuksen Henkil6tietojesi korjaamisesta tai
paivittamisesta.

Huomioithan, ettd saatuaan pyyntdsi, toimivaltainen Tietosuojavastaava toteuttaa ensiarvioinnin
maaritellakseen:

e tarvitseeko Capgemini lisdtietoja pyyntdsi kasittelemiseksi:
tai

o ettei pyyntoasi voida kasitella. Tassa tapauksessa perustelisimme paatéksemme.

Kun Capgemini toimii Kasittelijana

Kun Capgemini kasittelee Henkilotietoja Rekisteripitajan lukuun, Capgemini kehottaa
kohdistamaan pyynndn suoraan Rekisterinpitajalle.

Jos Capgemini saa pyynndn suoraan, se ilmoittaa siita Rekisterinpitdjalle ilman aiheetonta
viivastysta Capgeminin ja Rekisterinpitdjan valisen sopimuksen mukaisesti.

Jos Rekisterinpitdjéa pyytaa Capgeminia kasittelemaan pyyntdsi suoraan, Capgemini noudattaa
yllamainittua menettelya yhteistydssa Rekisterinpitajan kanssa.
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Capgeminista

Capgemini on konsultoinnin, tietotekniikkapalveluiden ja digitaalisen muutoksen
edellakavijana innovaation etulinjassa tarttumassa asiakkaidensa mahdollisuuksiin
pilvipalveluiden, digitaalisuuden ja alustojen kehittamisessa. Rakentamalla sen
50-vuotista perintéa seka vahvaa alan asiantuntemusta, Capgemini mahdollistaa
yritysten liilketoiminnallisten paamaarien toteuttamisen laajalla palveluvalikoimalla
ulottuen strategiasta toimenpiteisiin. Capgeminin toiminta perustuu kasitykseen
siita, etta teknologian liiketoiminnallinen arvo syntyy ihmista ja ihmisten
valityksella. Capgemini on monikulttuurinen yhtio, tyéllistaen 200 000 henkilda yli
40:ssa maassa. Yhtion globaali liikevaihto oli 12,8 miljaria euroa vuonna 2017.

Lue meista lisaa osoitteessa www.capgemini.com

Tama dokumentti sisdltaa tietoa, joka on luottamuksellista
tai salassa pidettiavda, joka on Capgemini-Konsernin
omaisuutta.

Tekijanoikeus © 2018 Capgemini. Kaikki oikeudet pidatetaan.
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