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Introduktion

Som en global ledare inom konsulttjanster, teknologitjanster och digital transformation befinner sig
Capgemini i innovationens frontlinje for att kunna tillmétesgd kundernas behov i utvecklingen av
molntjanster, digitalisering och plattformar. Genom att bygga vidare pa sitt starka 50-ariga arv och
sin djupa branschkannedom md&jliggér Capgemini for organisationer att forverkliga sina
affarsambitioner genom en rad tjénster, allt fran strategi till operationellt genomférande. Capgemini
behandlar darfér stora mangder personuppgifter.

Capgemini ar angelaget om att skydda alla personuppgifter som anfértros Capgemini inom ramen for
verksamheten i egenskap av personuppgiftsansvarig och som personuppgiftsbitrade. Som en
internationell koncern med enheter forlagda i mer an 40 lander ar det viktigt for Capgemini att
information flédar fritt och sdkert. Att tillhandahdlla en lamplig skyddsniva fér personuppgifter som
overférs inom koncernen ar ett av skalen till att Capgemini har valt att anta dessa bindande
foretagsbestammelser (BCR), vilka forst godkandes av den franska dataskyddsmyndigheten, CNIL, i
mars 2016. Detta ar desto viktigare eftersom lagstadgat data- och sakerhetsskydd ar avgérande for
varje foretag inom Capgeminikoncernen. Savéal den ekonomiska risken som risken for renommé &r
hoga.

Just av denna anledning bér Capgeminis BCR inte tolkas som en enkel éverféringsmekanism, utan
snarare som ett omfattande ramverk fér skydd av personuppgifter som definierar hela var syn pa
ansvar vid behandling av personuppgifter.

Capgeminis BCR anger inte bara de principer som vi ska folja vid behandling av personuppgifter utan
specificerar ocksa de forfaranden som &r utformade for att tillse att Capgemini féljer tillampliga lagar
om dataskydd, i synnerhet Allmanna Dataskyddsférordningen 2016/679 (GDPR).

© 2019 Capgemini. Alla rattigheter &r férbehalina.
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Definitioner

Begrepp som anvands i detta dokument
definieras enligt foljande:

"Allmanna Dataskyddsforordningen" eller
"GDPR" betyder Europaparlamentets och
radets férordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med
avseende pa Behandling av Personuppgifter
och om det fria flédet av sddana uppgifter och
om upphdvande av direktiv 95/46/EG.

"Bindande Foretagsbestammelser" eller
"BCR" avser en dataskyddspolicy som foljs av
en Personuppgiftsansvarig eller ett
Personuppgiftsbitrade, fér en eller flera
Overféringar av  Personuppgifter till en
Personuppgiftsansvarig eller ett
Personuppgiftsbitrade i ett eller flera tredje
lander inom en féretagsgrupp, eller grupp av
foretag som bedriver gemensam ekonomisk
verksamhet. Dataskyddspolicyn utgors av detta
dokument tillsammans med dess bilagor.

"Behandling" avser alla dtgdrder som vidtas
med Personuppgifter, oavsett om det sker med
automatiserade medel, till exempel insamling,
inspelning, organisering, strukturering, lagring,
anpassning eller andring, hamtning,
konsultation, anvandning, rdjande genom
overféring, spridning eller pd annat séatt
tillgangliggérande, justering eller kombination,
begrdnsning, radering eller forstorelse av
Personuppgifter.

"Capgemini" eller "Koncernen" avser alla
enheter som ags och/eller kontrolleras direkt
eller indirekt av Capgemini SE.

"Capgeminiaffarskontakt" avser en
leverantdr, underleverantdr, aktieagare, kund
eller partner till Capgemini.

"Capgeminianstalld” avser alla nuvarande,
tidigare eller blivande anstallda i Capgemini,
inklusive konsulter och praktikanter.

"Capgeminibolag” avser alla féretag som
ingdr i Koncernen och som &r bundna av BCR.

© 2019 Capgemini. All rights reserved.
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"Capgeminikund" avser varje fysisk eller
juridisk person som Capgemini tillhandahaller
tjanster till enligt ett avtal.

"Cybersdkerhetsorganisation" avser den
globala funktion som upprattar och skéter den
globala sakerhetspolicyn samt ser oOver
affarsenheternas och globala affdarsrorelsers
efterlevnad av policyn.
Cybersakerhetsorganisationen bestdr av ett
natverk av cybersédkerhetsansvariga som utses
for varje affarsenhet.

"Dataskyddsombud"” eller "DPO" avser de
utsedda Capgeminianstallda som har
expertkunskap inom dataskyddslagar och
forfaranden, som &r avsedda att ge rad,
informera och overvaka efterlevhaden av
tildamplig lag och som ar en del av den
dataskyddsorganisation som beskrivs i kapitel
8.

"EES-Capgeminibolag" avser de
Capgeminibolag som finns i europeiska
ekonomiska samarbetsomradet ("EES").

"Icke-EES-Capgeminibolag" avser alla
Capgeminibolag som ar lokaliserade utanfér
EES.

"Koncerninternt Avtal" avser det juridiskt
bindande avtalet vars syfte ar att géra BCR
bindande for Capgeminibolagen.

"Konsekvensbedomning" eller "DPIA" avser
en process som har utformats for att beskriva
Behandlingen, beddma dess nédvandighet och
proportionalitet och att hjalpa till vid
hanteringen av riskerna for fysiska personers
fri- och rattigheter, till féljd av Behandlingen av
Personuppgifter, genom att bedéma och
bestdmma atgéarder fér att hantera riskerna.

"Medarbetarpersonuppgifter” avser
Personuppgifter som rér en nuvarande, tidigare
eller blivande Capgeminianstalld.

"EU-Modellklausuler" eller
"Modellklausuler": avser de avtalsvillkor som
har utfardats av Europeiska kommissionen for
att reglera dataodverféringar fran
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Personuppgiftsansvariga som ar etablerade
inom EU/EES till Personuppgiftsansvariga som
ir etablerade utanfér EU/EES (beslut och fran
Personuppgiftsansvariga etablerade i EES till
Personuppgiftsbitraden utanfor EES).

"Personuppgifter" avser all information som
hanfor sig till en identifierad eller identifierbar
fysisk person (d.v.s. "Registrerad"). En
identifierbar fysisk person kan identifieras,
direkt eller indirekt, sarskilt med hanvisning till
en identifierare som ett namn, ett
identifieringsnummer, platsdata, en
onlineidentifierare eller till en eller flera faktorer
specifika for den fysiska, fysiologiska,
genetiska, mentala, ekonomiska, kulturella
eller sociala identiteten avseende den fysiska
personen.

"Personuppgiftsansvarig" avser den fysiska
eller juridiska personen, den offentliga
myndigheten, byrdn eller annat organ som,
ensam eller tillsammans med andra,
bestammer syften och medel fér Behandlingen
av Personuppgifter.

"Personuppgiftsbitrade" avser en fysisk eller

juridisk person, offentlig myndighet,
verksamhet eller annat organ som Behandlar
Personuppgifter pa den
Personuppgiftsansvariges vagnar.

"Personuppgiftsincident" eller

"Dataintrdng" avser oavsiktlig eller olaglig
forstorelse, forlust, andring, obehdrigt réjande
av eller tillgé’mg till  Personuppgifter som
overfors, lagras eller Behandlas pa annat satt,
oavsett om det ar resultatet av en
sdkerhetsdvertradelse eller inte.

"Registrerad" avser alla identifierade eller
identifierbara fysiska personer vars
Personuppgifter behandlas.

"Sarskilda Kategorier av Personuppgifter"
avser Personuppgifter som anger ras eller
etniskt ursprung, politiska asikter, religiosa
eller filosofiska Overtygelser eller
fackféreningsmedlemskap, genetiska data eller
biometriska uppgifter i syfte att identifiera en
fysisk person, uppgifter om hdlsa eller data om
en fysisk persons sexliv eller sexuella laggning.

"Tillamplig Dataskyddslagstiftning" avser
alla tillampliga bestammelser om dataskydd
som kan galla och sarskilt (i) den europeiska

© 2019 Capgemini. Alla rattigheter reserverade.
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forordningen nr 2016/679 om Behandling av
Personuppgifter (GDPR), och (ii) alla
tillampliga lagar och fdrordningar som ror
Behandling av Personuppgifter.

"Tjansteavtal" betyder ett skriftligt avtal
mellan en Personuppgiftsansvarig och ett
Personuppgiftsbitrade dar
Personuppgiftsbitradet ska tillhandahalla
tjanster till den Personuppgiftsansvarige som
innebar behandling av Personuppgifter av
Personuppgiftsbitradet enligt instruktioner fran
den Personuppgiftsansvarige.

"Tillsynsmyndighet" eller
"Dataskyddsmyndighet" avser de offentliga
myndigheterna som ansvarar for att évervaka
tildmpningen av GDPR och/eller tillampliga
lagar.

"Overforing” avser avsldjande, 6verforing
eller tillvdgagdngsattet for att  géra
Personuppgifter tillgangliga for tredje part.
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1. Omfattning av BCR

BCR galler fér, och omfattar alla 6verféringar av Personuppgifter inom Capgemini samt faststaller
Koncernens installning till ansvar. Som ett resultat av detta utgér denna BCR den dataskyddspolicy
som faststaller de tillampliga dataskyddsprinciper som Capgemini ska efterleva.

Om Tillamplig Dataskyddslag kraver en hégre skyddsnivd &n de 8taganden som definieras i BCR,

kommer sadan lagstiftning att ha féretrade framfér denna BCR.

1.1 Materiell tillampning

BCR galler alla Personuppgifter som Behandlas inom Capgemini, vare sig Capgemini agerar som
Personuppgiftsansvarig eller som Personuppgiftsbitrade.

Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsansvarig
Behandlar Capgemini huvudsakligen
Personuppgifter avseende Capgeminianstallda
och Capgeminiaffarskontakter.

Andamalet med sddan Behandling &r relaterat
till HR, intern och extern kommunikation,
marknadsforing, regelefterlevnad etc.

For en mer omfattande bild av Capgeminis
behandlingsatgarder i egenskap av
Personuppgiftsansvarig, se bilaga 1.

© 2019 Capgemini. Alla rattigheter férbehallna.

I egenskap av Personuppgiftsbitrade
Behandlar Capgemini Personuppgifter pa
Personuppgiftsansvarigas vagnar och enligt
deras instruktioner.

Capgemini tillhandahaller en rad tjanster
inklusive konsulttjanster som, baserat pa
djupgdende kunskap om klientindustrier och
processer, forbattrar prestanda for
organisationer. Capgemini tillhandahaller
vidare applikationstjanster, vilka inkluderar
utveckling, implementation och underhall av
IT-applikationer, samt integration,
applikationsunderhall och hosting. Capgemini
tillhandahaller dessutom teknik- och
ingenjorstjanster som ger stdd och support till
interna IT-team inom kundféretag, och andra
tjanster som integrerar, hanterar och/eller
utvecklar helt eller delvis klienters IT-
infrastruktursystem, transaktionstjanster och
on-demandtjanster och/eller affarsaktiviteter.

F6r en mer omfattande bild av Capgeminis
behandlingsatgarder i egenskap av
Personuppgiftsbitrade, se bilaga 1.



Publik version - mars 2019 ‘
1.2 Geografisk omfattning

BCR omfattar alla Personuppgifter som 6verférs och i dvrigt behandlas inom Koncernen, oavsett
Personuppgifternas ursprung. I praktiken innebar detta att BCR ska galla for Personuppgifter
overforda fran:

1. Ett EES-Capgeminibolag till ett annat EES-Capgeminibolag,

2. Ett EES-Capgeminibolag till ett Icke-EES-Capgeminibolag,

3. Ett Icke-EES-Capgeminibolag till ett EES-Capgeminibolag, och

4. Ett Icke-EES-Capgeminibolag till ett annat Icke-EES-Capgemini-féretag.

Capgemini-féretagen som ar bundna av BCR &r listade p& Capgeminis webbplats.

2. Bundenhet av BCR

Varje Capgeminibolag och dess anstallda ar juridiskt bundna av och skyldiga att félja BCR.

2.1 Bundenhet for Capgeminibolag

I praktiken ger varje Capgeminibolag en fullmakt till Capgemini International BV att underteckna
det Koncerninterna Avtalet for dess rakning, vilket gor att varje Capgeminibolag ar skyldigt att félja
BCR i relation till varandra. Genom att underteckna det Koncerninterna Avtalet forbinder sig
Capgeminibolaget att folja bestémmelserna i BCR och att implementera den inom sin egen
organisation.

Personuppgifter ska inte 6verféras till nyférvarvade Capgeminibolag utanfér EES innan féretaget
ifrdga ar bundet av BCR i enlighet med ovan namnda mekanism.

2.2 Bundenhet for Capgeminianstallda

Alla Capgeminianstéllda &r bundna av BCR genom ett specifikt atagande i deras anstéllningsavtal
och/eller genom skyldigheten, som framgar av alla anstéllningsavtal, att folja Koncernens policyer,
vilket inbegriper BCR.

S8som mer detaljerat redovisas i kapitel 9 och 16 i BCR, uppmarksammas Capgeminianstéllda pa
BCR och de dartill hérande skyldigheterna genom intern kommunikation och utbildning.
Capgeminianstéllda blir ocksd informerade om att bristande efterlevnad av BCR kan leda till
sanktioner enligt gallande lokal lagstiftning.

© 2019 Capgemini. Alla rattigheter férbehallna. 6
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2.3 Bundenhet gentemot
Personuppgiftsansvariga

I egenskap av Personuppgiftsbitrade atar sig Capgemini att inga Tjansteavtal som uppfyller kraven
i artikel 28 i GDPR.

Dessutom atar sig Capgemini att félja BCR, som ska gdras bindande fér Capgeminibolagen, genom
en specifik hanvisning i Tjansteavtalet.

I vilket fall som helst ska den Personuppgiftsansvarige, i enlighet med bestammelserna i kapitel 12
kunna verkstalla BCR mot alla Capgeminibolag vid brott mot BCR som har orsakats av ett sadant
Capgeminibolag.

3.Implementering av dataskyddsprinciper
iInom Capgemini

Capgemini atar sig att félja de dataskyddsprinciper som anges i denna BCR, oavsett Tillamplig
Dataskyddslagstiftning, savida inte Tillamplig Dataskyddslagstiftning stéller strangare krav &n de som
stdlls i denna BCR. Alla dessa principer framjas och implementeras inom Capgemini genom “privacy
by design”-policyer och utbildningar.

Darutéver, nar Capgemini agerar som Personuppgiftsansvarig, ska Capgemini folja Tillamplig
Dataskyddslagstiftning. Nar Capgemini agerar som Personuppgiftsbitrade ska Capgemini meddela den
Personuppgiftsansvarige om  dennes instruktioner uppenbart strider mot Tillamplig
Dataskyddslagstiftning.

3.1 Klart definierade andamal

Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsansvarig ska
Capgemini endast behandla Personuppgifter for
specificerade, uttryckliga och legitima syften
och inte vidare behandla dem pa ett sitt som
ar oférenligt med dessa syften.

I egenskap av Personuppgiftsbitrdade maste
Capgemini strikt félja instruktionerna fran den
Personuppgiftsansvarige, sarskilt avseende
skadlen for behandlingen av Personuppgifterna.

I praktiken innebar detta att syftena med
varje Behandling maste faststéllas och
uttryckligen definieras innan insamlingen av
Personuppgifterna pébt’)rjas.

Dessutom maste Capgemini se till att
Personuppgifter inte Behandlas utdver detta pa

I praktiken innebér detta att Capgemini maste
folja bestammelserna som anges i
Tjadnsteavtalet och far inte Behandla
Personuppgifterna for ndgot annat syfte, savida
inte ett sddant syfte uttryckligen har godkénts
av den Personuppgiftsansvarige, och med
férbehall for Tillamplig Dataskyddslagstiftning.

© 2019 Capgemini. Alla rattigheter férbehallna.
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ett satt som ar oférenligt med de syften for

vilka de ursprungligen samlades in.

3.2 Legal grund

Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsansvarig ska

Capgemini endast behandla Personuppgifter

om ett av foljande villkor ar uppfyllda:

1. Behandlingen &r ndédvandig for att
efterleva en rattslig forpliktelse for vilken
Capgemini ar foremal.

I egenskap av Personuppgiftsbitrade ska
Capgemini hjalpa den Personuppgiftsansvarige
vid genomfdrandet av tekniska och
organisatoriska atgarder for att gora det majligt
for den Personuppgiftsansvarige att uppfylla
skyldigheten att ha en legal grund for
Behandlingen.

T.ex. kommunicera Personuppgifter till en

skattemyndighet.

2. Behandlingen ar noédvandig for
verkstallandet av ett avtal som den
Registrerade ar part till eller for att vidta
dtgarder pa begéran av den Registrerade
innan denne ingar ett avtal.

T.ex. nar det galler anstallningsavtal ar det
nodvandigt att Behandla I6neinformation
och bankkontouppgifter for att betala ut
I6ner.

3. Behandlingen ar ndédvandig for ett
berattigat intresse hos Capgemini eller
en tredje part.

I praktiken kan Capgemini behdva hjdlpa den
Personuppgiftsansvarige genom att
implementera mekanismer for att erhalla
Registrerades samtycke pa den
Personuppgiftsansvariges vignar. Sddant stod
kommer att bli féremal for férhandling, vilket
ska reflekteras i det Tjadnsteavtal som ingas
mellan Capgemini och den
Personuppgiftsansvarige.

Capgemini ska inte ta Over ansvaret for att
faststalla vad som ar den giltiga legala grunden,
for den Personuppgiftsansvariges rakning, och
vilka lampliga tekniska och organisatoriska
dtgarder som ska vidtas fér genomférandet av
samtycksmekanismen.

T.ex. Nar Capgemini har ett berdéttigat
intresse av att ldra kénna sina kunders
preferenser for att kunna anpassa sina
erbjudanden och i sluténdan erbjuda tjénster
som béttre uppfyller kundernas behov och
férvéntningar.

N&r vi forlitar oss pd berattigat intresse,
kommer  Capgemini att utféra en
intresseavvagning for att avgéra om det

beréttigade intresset maste ge vika fér den

© 2019 Capgemini. Alla rattigheter férbehallna.
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Registrerades grundlaggande fri- och
rattigheter och omstandigheter dar sadana
Registrerades  Personuppgifterna  maste
skyddas.

4. Behandlingen ar nédvandig for att skydda
den Registrerade eller en annan fysisk
persons vitala intressen.

T.ex. dédr den Registrerade fysiskt eller
juridiskt inte kan ge sitt samtycke till
Behandlingen och hans/hennes sékerhet eller
hélsa stdr p& spel.

5. Behandlingen ar nédvandig for att utféra
en uppgift som utférs i allmanhetens
intresse eller for utévandet av en officiell
myndighet  som bemyndigar den
Personuppgiftsansvarige.

T.ex. ndr en befattningshavare i ett offentligt
organ som &r behédrig att utreda brott ber
Capgemini samarbeta i en p8gdende
utredning.

Det ar mycket osannolikt att punkt 4) och 5)
ovan blir tilldmpliga pa Capgemini.

6. Om ingen av ovannamnda legala grunder
kan faststallas for en situation, kan
Capgemini forsoka fa den Registrerades
samtycke. For att vara giltigt ska sddant
samtycke ges fritt, vara specifikt,
informerat och otvetydigt.

I praktiken innebar detta att Capgemini inte
ska delta i ndgon personuppgiftsbehandling
om Capgemini inte kan visa att ett av de
ovannamnda villkoren ar uppfyllda.

3.3 Dataminimering

© 2019 Capgemini. Alla rattigheter férbehallna.
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Personuppgiftsansvarigs
Behandling

I egenskap av Personuppgiftsansvarig ska
Capgemini endast samla in och i o&vrigt
behandla de Personuppgifter som ar strikt
nodvandiga for de i forhand definierade
syftena.

I praktiken innebar detta att nar ett projekt
utformas som innefattar Behandling av
Personuppgifter, maste Capgemini bestdmma
vilken data som verkligen ar ndédvandig for att
uppna de avsedda syftena. Av denna anledning
ska Capgemini inte samla in och lagra icke-
nodvandiga Personuppgifter bara for att ha
méjlighet att anvdnda sadana Personuppgifter
for ett hypotetiskt syfte som Capgemini skulle
kunna definiera i framtiden.

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsbitrdde maste
Capgemini strikt folja instruktionerna fran den
Personuppgiftsansvarige.

Vid utformning och utveckling av en produkt
eller tjanst som involverar behandling av
Personuppgifter bér dessutom sadan tjanst
eller produkt utvecklas sa att den bara samlar
in och behandlar de Personuppgifter som ar
noédvandiga for syftet med behandlingen, vilket
bestams av den Personuppgiftsansvarige.

I praktiken innebar detta att Capgemini ska
samarbeta med och stddja den
Personuppgiftsansvarige for att begransa de
Personuppgifter som behéver samlas in vid
utformningen av applikationer eller system,
som en del av tjansternas omfattning. Detta
ska emellertid inte tolkas som en skyldighet for
Capgemini att sjalva bestamma vilka
Personuppgifter som ska samlas in vid
agerande & den Personuppgiftsansvariges
vagnar.

3.4 Datakvalitet

Personuppgiftsansvarigs
Behandling

I egenskap av Personuppgiftsansvarig ska
Capgemini se till att Personuppgifter ar
korrekta och halls uppdaterade under hela
Behandlingens livscykel.

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsbitrdde maste
Capgemini hjalpa den Personuppgiftsansvarige
att uppfylla sin skyldighet att halla
Personuppgifterna korrekta och uppdaterade.

Detta innebar att Capgemini maste uppdatera,
korrigera eller radera Personuppgifterna pa
begaran av den Personuppgiftsansvarige i den
man detta ar tekniskt mojligt, och enligt de
villkor som 6verenskommits mellan parterna i
Tjansteavtalet. Om Personuppgifterna har
lamnats ut till ett Capgeminibolag som agerar

© 2019 Capgemini. Alla rattigheter férbehallna.
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4

som underbitrade, kommer det i sin tur att
meddelas om sddana &ndringar.

I praktiken innebéar detta att Capgemini maste
forse de Registrerade med hjalpmedel som gor
det moéjligt for de Registrerade att begara att
felaktiga uppgifter ska korrigeras, uppdateras
eller raderas, s3som beskrivs i den
Registrerades forfrdganingar om hantering i
bilaga 3. Dessutom maste Capgemini se till att
det ar tekniskt mojligt att radera eller korrigera
information pa begéran av Registrerade.

I praktiken ska Capgemini implementera de
tekniska atgarder som krdvs for att efterleva
den Personuppgiftsansvariges instruktioner
angaende forfragningar om uppdatering,
korrigering eller radering av Personuppgifter.

3.5 Begransning av lagring

Personuppgiftsansvarigs
Behandling

I egenskap av Personuppgiftsansvarig maste
Capgemini sdkerstalla att Personuppgifter inte
lagras langre &n nédvandigt i forhallande till
de syften for vilka Personuppgifterna samlades
in.

Detta innebér att Capgemini maste definiera

datalagringsperioden i férvag, i enlighet med
Behandlingens syfte och balansera detta med
elementen nedan:

e gallande lagkrav,
o affarsbehovet,

e den Registrerades intressen.

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsbitrdade maste
Capgemini se till att Personuppgifter, i enlighet
med bestéammelserna i Tjansteavtalet och
enligt den Personuppgiftsansvariges
instruktioner, antingen raderas eller
dterlamnas till den Personuppgiftsansvarige vid
avtalets upphdrande och/eller pa begéaran av
den Personuppgiftsansvarige.

I praktiken maste Capgemini for varje projekt
som involverar Behandling av Personuppgifter
balansera projektets 6vergripande mal och
dokumentera bedémningen.

I praktiken innebér detta att Capgemini maste
implementera nédvandiga tekniska och
organisatoriska atgarder for att se till att
Personuppgifterna antingen raderas eller
dterlamnas till den Personuppgiftsansvarige, i
enlighet med den dverenskommelse som har
slutits mellan parterna till Tjansteavtalet
och/eller enligt den Personuppgiftsansvariges
instruktioner.

© 2019 Capgemini. Alla rattigheter férbehallna.
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3.6 Sakerhet

Personuppgiftsansvarigs
Behandling

I egenskap av Personuppgiftsansvarig maste
Capgemini genomféra alla lampliga tekniska
och organisatoriska atgarder for att sakerstalla
sdkerheten for de Personuppgifter som
Capgemini har anfortrotts och skydda dessa
mot olaglig tillgdng, forlust, forstorelse eller
andring.

Personuppgiftsbitradets

Behandling
Nar Capgemini agerar som
Personuppgiftsbitrade maste Capgemini
genomfora lampliga tekniska och
organisatoriska atgarder, enligt
overenskommelse med den

Personuppgiftsansvarige, for att sakerstalla en
hég sakerhetsniva for Behandlingen av
Personuppgifter som Overlats till dem av den
Personuppgiftsansvarige.

I praktiken innebar detta att Capgemini som
ett minimum maste implementera de krav och
den praxis som definieras av
Cybersakerhetsorganisationen.

I handelse av en Personuppgiftsincident maste
Capgemini dokumentera 6vertradelsen i ett
dedikerat register och meddela detta till den
berérda ledningen samt DPO i enlighet med
det interna férfarandet for
Personuppgiftsincidenter.

Om det ar troligt att Personuppgiftsincidenten
kommer att innebdra en risk for individers fri-
och réattigheter, maste Capgemini ocksa
underrdtta de relevanta Tillsynsmyndigheterna,
underkastat Tillamplig Dataskyddslagstiftning,
utan onddigt dréjsmal och senast 72 timmar
efter att ha blivit medveten om
Personuppgiftsincidenten. Om
Personuppgiftsincidenten troligen innebar en
hég risk for de Registrerades fri- och
rattigheter, maste Capgemini dven meddela de
Registrerade.

I praktiken innebar detta att Capgemini
maste genomfora de dverenskomna
bestammelserna i Tjansteavtalet.

Vid en Personuppgiftsincident ska Capgemini

dessutom underratta den
Personuppgiftsansvarige utan onddigt drojsmal
och hjalpa denne att hantera

Personuppgiftsincidenten,
overenskommits mellan
Tjansteavtalet.

enligt vad som
parterna i

© 2019 Capgemini. Alla rattigheter férbehallna.
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3.7 Behandling av Sarskilda Kategorier av

Personuppgifter

Personuppgiftsansvarigs
Behandling

I egenskap av Personuppgiftsansvarig ska
Capgemini endast Behandla Sarskilda
Kategorier av Personuppgifter nar det ar
absolut nédvandigt eller kravs enligt lag.

Vid Behandling av Sarskilda Kategorier av
Personuppgifter maste Capgemini vidta
forstarkta  tekniska och  organisatoriska
dtgdrder for att sakerstdlla sakerheten i
Behandlingen.

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsbitrade ska
Capgemini Behandla Sarskilda Kategorier av
Personuppgifter pa den
Personuppgiftsansvariges vagnar och enligt
dess begaran.

Vid Behandling av Sarskilda Kategorier av
Personuppgifter ska Capgemini genomfora alla
forstarkta  tekniska och  organisatoriska
atgarder [ enlighet med den
Personuppgiftsansvariges instruktioner och de
villkor som o&verenskommits i parternas
kommersiella forhandlingar, for att sdkerstalla
Behandlingens sakerhet.

3.8 Automatiserat beslutsfattande

Registrerade har ratt att inte bli foremal fér beslut som endast bygger p& automatiserad Behandling
som ger rattsliga effekter eller pdverkar dem vésentligt, inklusive profilering. Denna ratt galler dock

inte om beslutet ar:

1. Nodvandigt for att ingd eller utféra ett avtal mellan den Registrerade och Capgemini (i egenskap

av Personuppgiftsansvarig),
2. Godkand enligt unionslagstiftning

eller lagstiftning i den

medlemsstat som den

Personuppgiftsansvarige (Capgemini) omfattas av och som ocksa faststéller lampliga atgarder
for att skydda den Registrerades fri- och rattigheter samt berattigade intressen,

3. Baserat pa& den Registrerades uttryckliga samtycke.

Personuppgiftsansvarigs
Behandling

© 2019 Capgemini. Alla rattigheter férbehallna.
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Behandling
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den Registrerade den underliggande logiken for Personuppgiftsansvarige och strava efter att

all automatisk Behandling for vilken géra d_fett méj”gt tt fbrf I dgn
Personuppgifterna ar foremal. ersonuppgiitsansvarige ~ a upptyftia s

skyldighet att informera de Registrerade.

I praktiken maste detta gbéras i
informationsmeddelandet som ska
tillhandahallas Registrerade, vilket anges i
Kapitel 6 i denna BCR.

4.Intern och extern Behandling samt
underbitradets Behandling

4.1 Grundlaggande atagande -
personuppgiftsbitradesavtal eller klausul
(“Databehandlingsklausul”) i
Tjansteavtalet

Capgemini ska enbart férlita sig pa Personuppgiftsbitraden eller underbitrdden inom eller utanfor
Koncernen i den utstrackning som sddana Personuppgiftsbitraden eller underbitréaden ger tillréckliga
garantier fér implementeringen av tekniska och organisatoriska atgédrder for att sakerstalla att
Behandlingen genomférs i enlighet med GDPR och principerna som anges i BCR.

I praktiken betyder detta att nar Capgemini forlitar sig pa en tredje part, ska Capgemini ingd ett
Tjansteavtal dar villkoren for behandlingen anges. Tjdnsteavtalet ska innehdlla en
Databehandlingsklausul som minst faststaller att Personuppgiftsbitradet eller underbitradet:

e Enbart far behandla Personuppgifter i enlighet med dokumenterade instruktioner fran
Capgemini - inklusive Overféringar till ett land som ligger utanfér EES,

o Sakerstélla att de personer som har behérighet att Behandla Personuppgifterna har ingatt
ett sekretessatagande,

o Implementera tekniska och organisatoriska dtgarder for att sékerstélla en 1amplig
skyddsniva fér Personuppgifterna,

e Endast anlita ett underbitrade om Capgeminis tidigare specifika eller generella allmanna
godkannande har inhamtats och ingd ett Tjdnsteavtal med underbitradet som alagger
underbitradet de skyldigheter som beskrivs hari,

e Assistera Capgemini med efterlevanden av Capgeminis skyldighet att svara pa forfragningar
frdn Registrerade,

e Assistera Capgemini i efterlevandet av foérpliktelser kopplade till sékerheten for
Behandlingen, genomfdra DPIA och rapportering av Personuppgiftsincidenter,

© 2019 Capgemini. Alla rattigheter férbehallna.
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e P3 Capgeminis instruktion och i enlighet med Tjdnsteavtalet, antingen radera eller
dterlamna Personuppgifterna efter att Personuppgiftsbitradet eller underbitradet slutar
tillhandahalla tjansterna relaterade till Behandlingen,

e Tillhandahalla Capgemini all information som behdvs fér att visa att GDPR efterlevs, sarskilt
genom att ldta Capgemini utféra revisioner, och

e Rapportera alla Personuppgiftsincidenter till Capgemini utan onédigt dréjsmal.

N&r Capgemini forlitar sig pa en tredje part, ska Capgemini géra en bedémning av de dataskydd-
och sakerhetsgarantier som sadan tredje part atar sig att genomféra och fdlja.

© 2019 Capgemini. Alla rattigheter férbehallna. 15
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4.2 Kompletterande ataganden vid
Overfdring till tredje land

Férutom ingdendet av ovanndamnda personuppgiftsbitrddesavtal eller Databehandlingsklausul
maste Capgemini, om Behandling resulterar i Overforingar till tredje land, garantera att en adekvat

skyddsniva tillhandahalls i enlighet med kraven nedan.

Personuppgiftsansvarigs
Behandling

I praktiken innebar detta att nar ett EES-
Capgeminibolag som agerar som
Personuppgiftsansvarig éverfor
Personuppgifter till ett Icke-EES-
Capgeminibolag som agerar antingen som
Personuppgiftsansvarig eller som
Personuppgiftsbitrade, ska denna BCR
tilldmpas.

Om ett EES-Capgeminibolag som agerar som
Personuppgiftsansvarig éverfor
Personuppgifter till en tredje part som ar
beléagen utanfér EES och agerar som
Personuppgiftsansvarig eller
Personuppgiftsbitrdde, maste Capgemini inga
relevanta EU-Modellklausuluer.

Om ett Icke-EES-Capgeminibolag som agerar
som Personuppgiftsansvarig overfor
Personuppgifter till en tredje part belagen i ett
tredje land, kan ytterligare regler behoéva
implementeras for att efterleva Tillamplig
Dataskyddslagstiftning eller andra krav enligt
lag. Vid en sddan overforing till ett annat
Capgeminibolag kan BCR vara till fordel for
overféringen och det kan kravas att ytterligare
garantier implementeras for att folja Tillamplig
Dataskyddslagstiftning.

Personuppgiftsbitradets
Behandling

I praktiken, nar ett EES-Capgeminibolag som
agerar Personuppgiftsbitrdde pd uppdrag av
en Personuppgiftsansvarig som ar etablerad i
EES avser att 6verféra Personuppgifter till ett
Icke-EES-Capgeminibolag, innebar BCR en
tillrécklig skyddsniva fér de Personuppgifter
som Overfors.

Om ett EES-Capgeminibolag som agerar som
Personuppgiftsbitrdde pa uppdrag av en
Personuppgiftsansvarig etablerad inom EES
avser att 6éverfora Personuppgifter till en
tredje part som &r beldgen utanfér EES, maste
EU-Modellklausuler ingas.

I egenskap av Personuppgiftsbitrade ska
Capgemini sakerstilla att Overféring till ett
tredje land inte &ger rum innan den
Personuppgiftsansvariges samtycke inhamtats
pa férhand.

© 2019 Capgemini. Alla rattigheter férbehallna.
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5. Transparens

I egenskap av Personuppgiftsansvarig maste Capgemini forse den Registrerade med all
nédvandig information om hanteringen av den Registrerades Personuppgifter.

I praktiken innebar detta att ndr Personuppgifter som roér en Registrerad samlas in direkt fran den
Registrerade, maste Capgemini férse denne med féljande information:

e Identiteten och kontaktuppgifterna till det Capgeminibolag som dr Personuppgiftsansvarig,
e Kontaktinformation till behérig lokal DPO,
e Syftena och den legala grunden for Behandlingen,

e Om Behandlingen &r baserad p& Capgeminis beréttigade intresse; en beskrivning av intresset som
Capgemini énskar uppna,

e Mottagare eller kategorier av mottagare,

e I forekommande fall, det faktum att Capgemini avser att 6verfora Personuppgifter utanfor EES,
och att det finns eller saknas ett beslut om adekvans fran Europeiska kommissionen, och dar sa
ar tillampligt, en hanvisning till lampliga skyddsatgarder (dvs. BCR eller EU-Modellklausuler) och
hur den Registrerade far tillgang till en kopia av dem eller var de har gjorts tillgangliga,

e Under vilken period Personuppgifter kommer att lagras, eller om det inte ar modjligt att
tillhandahalla sddan information, kriterierna som anvéands for att bestdmma en sadan period,

o Den Registrerades ratt att begéra tillgang till och korrigering eller radering av Personuppgifter eller
begransning av Behandlingen eller att invéanda mot Behandlingen samt rdtten till dataportabilitet,

e Om Behandlingen &r baserad pa den Registrerades samtycke, ratten att aterkalla samtycke nar
som helst, utan att paverka Behandlingens laglighet,

o Ré&tten att 1amna in ett klagomal till behérig Tillsynsmyndighet,

o Om tillhandahdllandet av Personuppgifter &r ett lagstadgat eller avtalat krav, eller ett krav for att
ingd ett avtal, liksom om den Registrerade ar skyldig att tillhandahdlla Personuppgifterna och de
mdjliga konsekvenserna av underldtenhet att tillhandahalla sddana uppgifter, och

e Forekomsten av automatiserat beslutsfattande, inklusive profilering och information om den logik
som &r inblandad, liksom betydelsen och de planerade konsekvenserna av sadan Behandling for
den Registrerade.

Om Personuppgifterna inte har erhdllits direkt fran den Registrerade, ska Capgemini fortfarande forse
den Registrerade med ovannamnda information samt en beskrivnhing av kategorierna av
Personuppgifterna och kéllan till n&mnda Personuppgifter. Capgemini maste lamna den ovanndmnda
informationen till den Registrerade inom en rimlig tid efter det att Personuppgifterna erhallits. Om
Personuppgifter anvands for att kontakta den Registrerade maste Capgemini férse honom eller henne
med informationen vid den férsta kommunikationen.

Nir Capgemini dr Personuppgiftsbitrade maste Capgemini hjalpa den Personuppgiftsansvarige
att uppfylla skyldigheten att informera de Registrerade.

I praktiken innebéar detta att Capgemini maste férse den Personuppgiftsansvarige med detaljerad
information om Behandlingen, och i synnerhet med information om mottagarna av data, inklusive
de enheter till vilka Personuppgifterna kan Overféras, fér att goéra det mojligt fér den
Personuppgiftsansvarige att informera de Registrerade pd ett korrekt sétt.

© 2019 Capgemini. Alla rattigheter férbehallna.
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6. De Registrerades rattigheter

De Registrerade kan tillampa

Personuppgiftsansvarigs
Behandling

bestdammelserna i BCR
tredjepartsférmanstagare, i enlighet med nedan.

gentemot Capgemini, som

Personuppgiftsbitradets
Behandling

Registrerade kan tillampa féljande delar av BCR
gentemot Capgemini nar Capgemini ar
Personuppgiftsansvarig:

Dataskyddsprinciperna som beskrivs i kapitel
3,4 och5,

Det faktum att Capgemini tillhandahaller
atkomst till BCR, som beskrivs i kapitel 16,

Ratten till tillgdng, rattelse, radering,
begransning, invandning mot Behandling och
ratten att inte bli foremal for beslut enbart
baserat pd automatiserad Behandling, som
beviljats Registrerade och beskrivs i kapitel 5,

Skyldigheten for varje Capgeminibolag att
anmala till sdval behorig Tillsynsmyndighet
som till Capgeminis huvudkontor, i handelse
av en konflikt mellan lokal lagstiftning och
BCR, i enlighet med kapitel 14,

Ratten for Registrerade att klaga genom den
interna mekanismen fér klagomal, som
beskrivs i kapitel 7,

Capgeminis skyldighet att samarbeta med
Tillsynsmyndigheterna, som beskrivs i kapitel
15,

Rattigheterna fér Registrerade att lamna in ett
klagomal till behérig Tillsynsmyndighet
och/eller vid behérig domstol, sasom beskrivs
i kapitel 7 och 13,

© 2019 Capgemini. Alla rattigheter férbehallna.

Registrerade kan tillampa féljande delar av BCR
gentemot Capgemini nar Capgemini ar
Personuppgiftsbitrade:

Capgeminis skyldighet att respektera
instruktioner fran den Personuppgiftsansvarige
angdende Behandling av data, som beskrivs i
kapitel 2,

Capgeminis skyldighet att genomféra l[ampliga
tekniska och organisatoriska
sakerhetsdtgarder, som beskrivs i kapitel 3.6,

Skyldigheten att underratta den
Personuppgiftsansvarige i handelse av
Personuppgiftsincidenter, som beskrivs i
kapitel 3.6,

Capgeminis skyldighet att endast anvdnda
underbitraden i enlighet med bestammelserna
i artikel 28 GDPR, som beskrivs i kapitel 4,

Capgeminis skyldighet att samarbeta med och
hjalpa den Personuppgiftsansvarige att folja
och visa efterlevnad av GDPR, sdsom beskrivs
i kapitel 3 och 15,

Det faktum att Capgemini tillhandahaller
dtkomst till BCR, som beskrivs i kapitel 16,

Ratten for Registrerade att klaga genom den
interna mekanismen for klagomél, som
beskrivs i kapitel 7,

Capgeminis skyldighet att samarbeta med
Tillsynsmyndigheter som utévar tillsyn éver
den Personuppgiftsansvarige, som beskrivs i
kapitel 15,
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Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

Skyldigheten for varje EES-Capgeminibolag
som Overfor Personuppgifter till ett Icke-EES-
Capgeminibolag pa grundval av BCR, att
acceptera ansvar for eventuella dvertradelser
av BCR av Icke-EES-Capgeminibolaget som
mottog Person-uppgifterna, enligt vad som
anges i kapitel 12,

Att det vid brott mot BCR av ett Icke-EES-
Capgeminibolag ar upp till EES-
Capgeminibolaget som exporterade
Personuppgifterna att visa att mottagaren (dvs
Icke-EES-Capgeminibolaget) inte har &sidosatt
BCR, som beskrivs i kapitel 12.

© 2019 Capgemini. Alla rattigheter férbehallna.

Ratten for Registrerade att lamna in ett
klagomal till behérig Tillsynsmyndighet
och/eller vid behérig domstol, sasom beskrivs i
kapitel 7 och 13,

Skyldigheten for varje Capgeminibolag som
exporterar Personuppgifter utanfor EES, att ta
ansvar for eventuella 6vertradelser av BCR
som gors av underbitraden (interna eller
externa till Koncernen som ar etablerade
utanfor EES, som mottog Personuppgifterna),
mer detaljerat i kapitel 12,

Att det ar EES-Capgeminibolaget som
exporterade Personuppgifterna som har att
visa att underbitradet lokaliserat utanfér EES
(dvs. mottagaren av uppgifterna) inte brét
mot BCR, som beskrivs i kapitel 12,

Registrerade kan tillampa ytterligare delar av
BCR pa Capgemini i egenskap av
Personuppgiftsbitrade, om de inte kan rikta
ansprak mot den Personuppgiftsansvarige
p.g.a. att den Personuppgiftsansvarige har
forsvunnit, upphort att existera enligt lag eller
har blivit insolvent - och ingen eftertradare
genom kontrakt eller genom lagstiftning har
iklatt sig den Personuppgiftsansvariges
lagstadgade skyldigheter,

Skyldigheten for Capgeminibolag och deras
anstallda att respektera BCR som beskrivs i
kapitel 2,

Capgeminis skyldighet att skapa
tredjemansférmaner avseende rattigheter till
Registrerade, som beskrivs i detta kapitel,

Dataskyddsprinciperna som listas i kapitel 3, 4
och 5;

Skyldigheten att lista Capgeminibolagen, som
beskrivs i kapitel 1 och ange dessa pa
Capgeminis webbplats,
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Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

Skyldigheten for varje Capgeminibolag att
anmala en konflikt mellan lokal lagstiftning och
BCR till saval behorig Tillsynsmyndighet som
Capgeminis huvudkontor, i enlighet med kapitel
14.

7. Hantering av forfragningar fran

Registrerade

Personuppgiftsansvarigs
Behandling

I de fall daér Capgemini agerar som
Personuppgiftsansvarig har Capgemini inrattat
ett internt forfarande fér hantering av
forfragningar fran Registrerade, som beskrivs i
bilaga 3, vilket goér det majligt for Registrerade
att kontakta den lokala DPO:n antingen for att
utdva rattigheter i férhallande till Behandlingen
av sina Personuppgifter, eller anmala brott mot
Tillamplig Dataskyddslagstiftning.

Foérfarandet for hantering av forfrégningar fran
Registrerade beskriver for de Registrerade var
och hur en férfrdgan och/eller klagomal gors,
vilka forseningar som kan uppstd avseende
svaret pa forfragan eller klagomalet,
konsekvenserna av avslag pa forfragan eller
klagomalet, konsekvenserna om férfragan eller
klagomalet anses vara berattigat och ratten for
den Registrerade att [amna in en ansdkan vid
behorig domstol eller Tillsynsmyndighet.

© 2019 Capgemini. Alla rattigheter férbehallna.

Personuppgiftsbitradets

Behandling
I de fall dar Capgemini agerar som
Personuppgiftsbitrade ska Capgemini
skyndsamt vidarebefordra alla forfragningar
fran Registrerade till den
Personuppgiftsansvarige utan onédigt

dréjsmal. Capgemini ska darefter védnta pa
instruktioner frdn den Personuppgiftsansvarige
om hur Capgemini ska agera, sdvida inget
annat har avtalats mellan parterna i
Tjansteavtalet.

Aven om Capgemini uppmuntrar Registrerade
att kontakta den Personuppgiftsansvarige
direkt, tilldter Capgemini fortfarande att den
Registrerade |&mnar in férfragningar och/eller
klagomal, genom den interna mekanismen som
beskrivs i bilaga 3.
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8. Capgeminis dataskyddsorganisation

Dataskyddsombuden, en del av dataskyddsorganisationen som beskrivs i bilaga 2, Overvakar
Capgeminibolagens efterlevnad av Tillamplig Dataskyddslagstiftning inom deras tillsynsomrade, ger
rad i fragor som ror dataskydd, implementerar det globala dataskyddsprogrammet, hanterar eller ger
rad vid Personuppgiftsincidenter och har en aktiv relation med den lokala Tillsynsmyndigheten.

De lokala juristteamen har som uppgift att stédja de globala, regionala och lokala
Dataskyddsombuden. Dataskyddsombuden rapporterar kvartalsvis dataskyddsrelaterade fragor till
den lokala styrelsen eller det behériga verkstéllande organet, sdsom kritiska Personuppgiftsincidenter,
forfragningar fran Registrerade, integritetsutmaningar i stora afférer etc.

Utdver denna regulatoriska roll férenklar Dataskyddsombuden pa koncernniva, regional niva och lokal
nivd verksamhetens affarer, genom att validera Capgeminis strategi for dataskydd och datasikerhet.
Dataskyddsombuden p& koncernniva, regional niva och lokal niva har ocksa en nyckelroll for att hjalpa
verksamheten att hitta nya affarsmojligheter genom att identifiera gapet mellan de strikta lagkraven
for dataskydd som Capgemini maste efterleva och de krav som definieras av kunder, vilket kan
motivera ytterligare erbjudanden.

I praktiken innebar detta att dataskyddsorganisationen boér konsulteras i alla nya projekt for att
sakerstalla att sddana nya projekt inbegriper dataskydd i designfasen. For att stodja verksamheten
ytterligare kommer Koncernens Dataskyddsombud att tillhandahalla mallar och procedurer for att se
till att dataskydd och dess begriénsningar standardmaéssigt ingar i de olika erbjudandena och
tjansterna.

Dataskyddsombudens natverk kompletteras av ett natverk av Data Protection Champions som
representerar varje funktion inom Koncernen och varje global affarsrérelse. Data Protection
Champions ingar inte i Koncernens legala organisation men har utsetts av Koncernens funktioner och
representanter for globala affarsrorelser for att sdkerstalla att de legala begransningarna samt
Koncernens vagledning aterspeglas pd varje nivd inom organisationen. Annu viktigare &r att Data
Protection Champions samarbetar med dataskyddsorganisationen for att se till att programmet
integrerar affdrsbehov och férvantningar pa ratt satt.

Slutligen maste det noteras att dataskyddsorganisationen arbetar nidra med Koncernens
cybersdkerhetsansvariga och Cybersdakerhetsorganisationen.

9. Dataskyddsutbildning och kannedom

Capgemini har antagit och implementerat ett obligatoriskt utbildningsprogram fér dataskydd for att
sakerstilla att alla Capgeminianstidllda &r medvetna om och forstdr de viktigaste
dataskyddsprinciperna och kraven, liksom BCR.

Traningsprogrammet, som definieras i ett dedikerat dokument internt hos Capgemini, &r utformat pa
foljande satt:

Allman utbildning: En gemensam grundldaggande kunskap som beskriver tillampliga principer vid
Behandling av Personuppgifter,

Praktisk utbildning: En dversikt av befintliga tillampliga policyer och férfaranden,

Funktionstraning: Skraddarsydd utbildning utformad foér att tillgodose behoven hos specifika
funktioner (t.ex. HR eller marknadsféringsfunktionen).

Férutom den obligatoriska utbildningen, fréamja implementeringen av dataskyddsprinciper inom
Koncernens organisation genom en uppsattning av “privacy by design”-policyer och
kommunikationsatgédrder avsedda for att 6ka medvetenheten mellan de olika Capgeminibolagen.

© 2019 Capgemini. Alla rattigheter férbehallna.
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10. Privacy by design

Varje Capgeminibolag som agerar som Personuppgiftsansvarig ansvarar for och kan visa att de
efterlever BCR och Tillamplig Dataskyddslagstiftning i allmanhet.

I egenskap av Personuppgiftsbitrdde ska Capgemini forse den Personuppgiftsansvarige med den
information som kravs for att hjalpa denna att uppfylla sina egna skyldigheter.

10.1 Register 6ver Behandling

Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

I de fall dar Capgemini ar
Personuppgiftsansvarig maste Capgemini
ha och uppréatthdlla ett skriftligt register
éver Behandlingar som innehdller féljande
information:

Namn och kontaktuppgifter till
Capgeminibolaget som agerar som
Personuppgiftsansvarig, Dataskyddsombudet
och i férekommande fall den gemensamma
Personuppgiftsansvarige,

Syftet med Behandlingen,

En beskrivning av kategorierna av
Registrerade och kategorierna av
Personuppgifter,

De kategorier av mottagare till vilka
Personuppgifterna har eller kommer att delas,
inklusive mottagare lokaliserade utanfér EES,

© 2019 Capgemini. Alla rattigheter férbehallna.

I de fall dar Capgemini ar
Personuppgiftsbitrade maste Capgemini ha
och uppratthalla ett skriftligt register dver
alla kategorier av Behandling som utfors
pa den Personuppgiftsansvariges vagnar,
innehallande féljande:

Namn och kontaktuppgifter till
Capgeminibolaget som agerar
Personuppgiftsbitrade, varje
Personuppgiftsansvarig for vilken Capgemini
agerar, samt Dataskyddsombud,

Kategorier av Behandling som utférs pa den
Personuppgiftsansvariges vagnar,

I forekommande fall Overféring av
Personuppgifter till lander som ligger utanfor
EES, inklusive identifiering av sddana lander,
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Personuppgiftsansvarigs
Behandling

I férekommande fall, Overféringar av
Personuppgifter till lander som ligger utanfor
EES, inklusive identifiering av sddana lander.

Capgemini ska pd& begdran gora registret
tillgangligt for behoériga Tillsynsmyndigheter.

Personuppgiftsbitradets
Behandling

Dar majligt, en allman beskrivning av de
implementerade tekniska och organisatoriska
dtgarderna.

Capgemini ska pd begédran gora registret
tillgangligt for behoériga Tillsynsmyndigheter.

I praktiken anvander Capgemini for att
uppfylla detta krav, ett speciellt verktyg som
gor det mojligt for Capgemini att registrera all
Behandling av Personuppgifter och extrahera
ett fullstandigt register for sin Behandling i
egenskap av Personuppgiftsansvarig.

I praktiken anvander Capgemini for att
uppfylla detta krav, ett speciellt verktyg som
gor det mojligt for Capgemini att registrera all
Behandling av Personuppgifter och extrahera
ett fullstandigt register for sin Behandling i
egenskap av Personuppgiftsbitrade.

10.2 Konsekvensbedomning

Personuppgiftsansvarigs
Behandling

I egenskap av Personuppgiftsansvarig maste
Capgemini utfora Konsekvensbeddmningar dar
en Personuppgiftsbehandling utgor risk for en
Registrerads fri- och rattigheter.

© 2019 Capgemini. Alla rattigheter férbehallna.

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsbitrade ska
Capgemini hjalpa Personuppgiftsansvarig att
efterleva sin skyldighet att utféra
Konsekvensbeddémningar.
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Personuppgiftsansvarigs

Personuppgiftsbitradets

Behandling

implementera en DPIA-policy som ar utformad
for att identifiera riskerna med Behandlingen
och, beroende pa hur allvarlig en sadan risk &r,
antingen utféra en DPIA eller inte. Beslutet att
genomféra en DPIA vilar pd flera faktorer,
inklusive kriterierna och de listor som har
identifierats av Tillsynsmyndigheterna. DPIA-
processen beskrivs i en DPIA-policy och bygger

I praktiken innebar detta att Capgemini ska

Behandling

I praktiken innebar detta att Capgemini ska
forse Personuppgiftsansvarig med all relevant
information om Behandlingen. I synnerhet de
tekniska och organisatoriska atgdrderna som
anvands for att implementera Behandlingen,
platsen dar uppgifterna lagras, de
sakerhetsatgarder som genomforts (fysiska och
tekniska) och i tillampliga fall, detaljer om
underbitraden etc.

P U RS Detta betyder inte att Capgemini ska utféra

DPIA pa den Personuppgiftsansvariges vagnar.
Capgemini ska endast hjalpa
Personuppgiftsansvarig, utan att ge négra
dtaganden om det faktiska utférandet av DPIA.

1. Beskrivning av Behandlingen,

2. Utvardera Behandlingens nédvandighet och
proportionalitet,

3. Riskbedémning,
Riskreducering.

11. Revision avseende efterlevnad
av BCR

Capgemini maste regelbundet utféra revisioner avseende dataskydd, vilka ska técka alla aspekter av
BCR och ske i enlighet med BCR och dataskyddsrevisionsprogrammet.

Revisionerna ska utféras antingen av interna eller externa kvalificerade och oberoende revisorer i
enlighet med ett schema som har utvecklats av Koncernens DPO pa arsbasis. Dessutom kan de
globala, regionala och lokala Dataskyddsombuden begéra att ytterligare revisioner genomférs. Sadana
revisioner kan tdacka specifika applikationer, IT-system eller databaser som Behandlar
Personuppgifter; eller kan utféras for ett helt geografiskt omrade.

Revisionsrapporten, inklusive de féreslagna korrigerande atgérderna fér att hantera och mildra
riskerna, maste meddelas till dataskyddsorganisationen och till den hégsta ledningen och ska géras
tillgénglig for behorig Tillsynsmyndighet pd begéran.

Darutdver, i egenskap av Personuppgiftsbitrade, ska Capgemini samtycka till att granskas av den

Personuppgiftsansvarige angdende specifika Behandlingar som utférs pa dennes vagnar. Villkoren for
sadana revisioner maste anges i Tjansteavtalet.
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12. Capgeminis ansvar vid Overtradelse

av BCR

Personuppgiftsansvarigs
Behandling

Nar Capgemini
Personuppgiftsansvarig, ska
Capgeminibolag som
Personuppgifter till ett Icke-EES-
Capgeminibolag ansvara gentemot
Registrerade for brott mot BCR som orsakas av
Icke-EES-Capgeminibolaget.

agerar som
varje EES-
exporterar

I alla andra fall ((1) Overféringar fran ett EES-
Capgeminibolag till ett annat EES-
Capgeminibolag; (2) Overféringar mellan tva
Icke-EES-Capgeminibolag, eller (3)
Overforingar fran ett Icke-EES-Capgeminibolag
till ett EES-Capgeminibolag)), ansvarar
respektive Capgeminibolag for de brott mot
BCR som de orsakat.

I praktiken innebar detta att det
Capgeminibolag som identifierats som ansvarig
enligt ovan ndmnda system, maste ta ansvar
for att betala kompensation och att avhjalpa
brottet nar det orsakar den Registrerade
skador.

Personuppgiftsbitradets

Behandling
Nar Capgemini agerar som
Personuppgiftsbitrade, kan den

Personuppgiftsansvarige, och i vissa fall
Registrerade, enligt kapitel 6, verkstalla BCR
mot de Capgeminibolag som har brutit mot
BCR.

Om ett EES-Capgeminibolag overfor
Personuppgifter till ett Icke-EES-
Capgeminibolag, ska EES-Capgeminibolaget
ansvara for brott som orsakats av Icke-EES-
Capgeminibolaget.

I alla andra fall ((1) Overfoéringar fran ett EES-
Capgeminibolag till ett annat EES-
Capgeminibolag; (2) Overféringar mellan tva
Icke-EES-Capgeminibolag, eller (3)
Overforingar fran ett Icke-EES-Capgeminibolag
till ett EES-Capgeminibolag)), ansvarar
respektive Capgeminibolag fér de brott mot
BCR som de orsakat.

Dessutom ska det vara upp till Capgemini att
visa att Capgemini inte har brutit mot BCR. Nar
det galler en Overféring mellan ett EES-
Capgeminibolag och ett Icke-EES-
Capgeminibolag, om det anges att Icke-EES-
Capgeminibolaget har brutit mot BCR, maste
EES-Capgeminibolaget visa att Icke-EES-
Capgeminibolaget inte har gjort detta.

© 2019 Capgemini. Alla rattigheter férbehallna.

I praktiken innebdr detta att, vid brott mot
BCR, maste det exporterande EES-
Capgeminibolaget ta ansvar for att erlagga
kompensation och att avhjdlpa brott mot BCR,
dar en sddan 6vertradelse orsakade skada for
den Personuppgiftsansvarige och/eller
Registrerade.

Dessutom ska det vara féor Capgemini att visa
att Capgemini inte brét mot BCR.
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13. Jurisdiktion

Capgemini uppmanar Registrerade att anvanda det sérskilda forfarandet for klagomal som beskrivs i
kapitel 7 i handelse av brott mot de rattigheter som garanteras enligt BCR.

Registrerade har emellertid ocksa ratt att ldmna in ett klagomal till den behériga Tillsynsmyndigheten
- vilket kan vara i den EU-medlemsstat dar den Registrerade har sin hemvist, arbetsplats eller platsen
for den pastadda dvertradelsen.

Dessutom kan Registrerade ldmna in ett klagomal till behérig domstol.

Om Behandlingen utférs av ett Icke-EES-Capgeminibolag, kan den Registrerade lamna in ett klagomal
till behérig domstol i enlighet med tillamplig lagstiftning sdvida inte Icke-EES-Capgeminibolaget ej
omfattas av GDPR, i vilket fall ovanstaende bestimmelser ska tillampas.

14. Tillamplig Dataskyddslagstiftning
och eventuella motstridigheter med
BCR

Om Tillamplig Dataskyddslagstiftning kréver en hégre skyddsnivd fér Personuppgifter, ska sadan
lagstiftning ha foretrade framfor denna BCR. Personuppgifter ska Behandlas i enlighet med Tillamplig
Dataskyddslagstiftning.

© 2019 Capgemini. Alla rattigheter férbehallna.
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Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

Om ett Capgeminibolag, som agerar som
Personuppgiftsansvarig, har skal att tro att
tillamplig lokal lagstiftning hindrar Capgemini
fran att uppfylla sina skyldigheter enligt BCR,
maste det informera Capgeminis huvudkontor
och behérigt Dataskyddsombud, sdvida en
brottsbekdmpande myndighet inte forbjudit
Capgemini att lamna ett sddant meddelande.

Om ett Capgeminibolag dessutom &r féremal
for lokala lagkrav som har vasentligt negativa
effekter pd de garantier som utfasts i BCR
(inklusive bindande begaran om utlamnande av
Personuppgifter), bér de meddela den behdriga
Tillsynsmyndigheten, sdvida det inte &r
forbjudet att gora detta i enlighet med direktiv
fran en  brottsbekdmpande  myndighet.
Capgemini kommer att gdra sitt basta for att
informera den behdériga Tillsynsmyndigheten
och kommer &rligen att tillhandahalla
myndigheten allman information om de
begaran om utlamnande av Personuppgifter
som Capgemini har mottagit.

15.

Om ett Capgeminibolag, som agerar som
Personuppgiftsbitrade, har skal att tro att
tilldmplig lokal lagstiftning hindrar Capgemini
fran att uppfylla sina skyldigheter enligt BCR,
maste det informera Capgeminis huvudkontor
och behérigt Dataskyddsombud, sdvida en
brottsbekdmpande myndighet inte férbjudit
Capgemini att lamna ett sddant meddelande.

Dessutom maste varje juridiskt bindande
begdran om utléamnande av Personuppgifter
frdn en brottsbekdmpande myndighet eller
statligt sakerhetsorgan anmalas till den
Personuppgiftsansvarige, savida det inte &r
forbjudet.

I vilket fall som helst kommer Capgemini att
gbra sitt basta for att informera den
Tillsynsmyndighet som ar behorig for den
Personuppgiftsansvarige savdl som den
Tillsynsmyndighet som utévar tillsyn o6ver
Capgemini, om begaran om utlamnande.

Skyldighet att samarbeta

Om Tillamplig Dataskyddslagstiftning kraver en hdgre skyddsnivd for Personuppgifter, ska den ha
foretrade framfor denna BCR. Under alla omstandigheter kommer Personuppgifter att Behandlas i
enlighet med Tillamplig Dataskyddslagstiftning.
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Personuppgiftsansvarigs
Behandling

I egenskap av Personuppgiftsansvarig maste
Capgemini samarbeta med
Tillsynsmyndigheterna.

I praktiken innebar detta att Capgemini ska
folja de behériga Tillsynsmyndigheternas rad
och ska pad begédran acceptera att granskas av
dem.

© 2019 Capgemini. Alla rattigheter férbehallna.

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsbitrade ska
Capgemini samarbeta med och assistera den
Personuppgiftsansvarige med att uppfylla sina
skyldigheter enligt Tillamplig
Dataskyddslagstiftning.

Dessutom maste Capgemini samarbeta med
den eller de behériga Tillsynsmyndigheterna for
den Personuppgiftsansvarige, enligt den
Personuppgiftsansvariges instruktioner. I
synnerhet maste Capgemini folja
Tillsynsmyndighetens rad och acceptera att
granskas av dem i férhallande till Behandling
som utférs pa uppdrag av en specifik
Personuppgiftsansvarig.

28



Publik version - mars 2019

4

16. Tillgang till BCR

En offentlig version av BCR halls tillganglig pa@ Capgeminis webbplats samt pa Capgeminis intranét.

Personuppgiftsansvarigs
Behandling

Personuppgiftsbitradets
Behandling

I egenskap av Personuppgiftsansvarig ska
Capgemini publicera den offentliga versionen
av BCR pd foretagets intranit och genomféra
en kommunikationskampanj for att sakerstélla
att Capgeminianstallda goérs medvetna om sina
skyldigheter enligt BCR.

Vid en vasentlig uppdatering av BCR ska
Capgemini informera de anstallda genom
kommunikation pa intranatet.

I egenskap av Personuppgiftsbitrdde maste
Capgemini se till att en hanvisning till BCR ingar
i Tjansteavtalet, tillsammans med en lank till
den offentliga versionen av BCR.

Dessutom ska Capgemini pd begéran skicka
den offentliga versionen av BCR till den
Personuppgiftsansvarige och/eller i enlighet
med parternas Overenskommelse, bifoga den
till Tjansteavtalet.

17. Andringar av BCR

Capgemini maste tillhandahalla en uppdaterad lista 6ver Capgeminibolagen till dess ledande
Tillsynsmyndighet, CNIL, en gdng om &ret.

Om Capgemini valjer att gora vésentliga &ndringar av BCR, for att aterspegla nya lagkrav eller
forandringar i exempelvis den interna organisationen, ska Capgemini informera CNIL saval som alla
Capgeminibolag.

For det fall att sddana foréandringar véasentligt paverkar villkoren fér Behandling av Personuppgifter,
ska Capgemini i egenskap av Personuppgiftsbitrdade p& ett lampligt satt underratta de
Personuppgiftsansvariga.
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Bilaga 1 — Capgeminis Behandling

Nar Capgemini ar Personuppgiftsansvarig

= Personuppgifter om Capgeminianstallida

BCR omfattar Capgeminianstallda, konsulter och andra tredje parter som arbetar for Capgeminis
rakning savadl som arbetssékandes Personuppgifter. Capgeminianstalldas Personuppgifter kan
innehalla, men &r inte begransade till:

Kontaktuppgifter, sdsom namn, fodelsedatum, kon, alder, adress, telefonnummer, e-
postadress, antal barn, medborgarskap, ID-uppgifter, visuminformation, information om
arbetstillstdnd, kontaktuppgifter vid nédsituationer, familjestatus, livférsakringsmottagare
eller bilder,

Finansiell information om kompensation, férmaner och pensionsarrangemang, till
exempel 16n, bankkonto, skattekoder, resekostnader, aktieoptioner, plan for aktiekop,
Rekryteringsinformation, sasom CV, ansdkningsblankett, anteckningar om intervjuer,
referenser (om de registreras), kvalifikationer, testresultat (om tillampligt),

Information om anstdllningsadministration, sasom anstallnings- och karriarhistoria,
betyg, chefer, uppgifter om anstallningsavtal, fr&nvarojournaler, sdkerhetsregister, hélso-
och sjukdomsjournaler, olycksrapporter, granskning av personlig utveckling, detaljer om
korkort och tillhérande dokument, register om fardighet, utfardade myndighets- och
identifieringsnummer,

Information om yrkeserfarenhet, sdsom professionell resumé, kvalifikationer, detaljer
om projekt som anstallda har arbetat med, utbildningserfarenheter,
forflyttningserfarenheter,

Detaljer om anstilldas uppehélisplats pd Capgeminifaciliteter i den utstréckning det
registreras av Capgeminis elektroniska kortdtkomstsystem,

Detaljer om IT och anslutningsdata till Capgeminis IT-system,

Fotografier.

Capgemini Behandlar Capgeminianstdlldas Personuppgifter uteslutande for arbetsrelaterade
andamal. S&dana syften inkluderar men &r inte begransade till foljande aktiviteter:

Rekrytering, inklusive bakgrundskontroller i enlighet med géllande lag,
Prestationsbedémning och utbildning,

Lén och administration av andra anstéllningsrelaterade férmaner (inklusive optioner, plan
for kdp av aktier eller andra planer eller fbrm%ner),

Dagliga aktiviteter, sdsom utplacering pd projekt, marknadsféring, disciplindra atgéarder,
forfarande for hantering av klagomal,

Marknadsféring av konsulttjanster till potentiella Capgeminikunder (t.ex. genom att
tillhandahalla detaljer om erfarenheter fran tidigare projekt),

Administration av nuvarande férmaner, inklusive Capgeminis personliga pensionsplan,
livférsakringssystem och privata sjukférsakringssystem,
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e Analys av anstéllning, till exempel att jamféra framgangen fér olika rekryteringsprogram
och/eller program for att behdlla anstéllda,

e Regelefterlevnad av hdlso- och sakerhetsregler och andra lagstadgade skyldigheter som
dligger Capgemini som arbetsgivare,

e Vid behov, Behandling for att gora det mdéjligt for Capgemini att utdéva sina lagstadgade

rattigheter och/eller utféra sina juridiska skyldigheter som arbetsgivare i den man det kravs

enligt tillamplig lag i det land dar Capgeminibolaget som ansvarar for Personuppgifterna ar

etablerad,

IT, sdkerhet, cybersidkerhet och dtkomstkontroll,

HR-Management, karriarhantering och mobilitet,

Intern och extern kommunikation,

Aterstaliningsplan vid katastrofer och krishantering,

Féretagets resurshantering,

Revision och statistik,

. Capgeminiaffarskontakter

Capgeminiaffarskontakt betyder en leverantdér, underleverantér, aktiedgare, kund eller
affarspartner till Capgemini, som har ett pdgdende kommersiellt férhallande med Capgemini eller
ar del i en tidigare eller potentiell affar for Capgemini. De Personuppgifter som Capgemini kan inneha
om Capgeminiaffarskontakters personal inkluderar men ar inte begransat till:

« Kontaktuppgifter, sSsom namn, jobb, arbetsgivare, adress, telefonnummer, e-
postadress, faxnummer,

e Finansiella uppgifter om fakturering och betalning, till exempel bankkontouppgifter (nar
Capgeminiaffarskontakten ar en fysisk person),

e Relevant erfarenhet och/eller kvalifikationer (t.ex. fér underleverantérernas
personal),

e Detaljer om affarsintressen och 3sikter (t.ex. dar information finns i en CRM-
marknadsféringsdatabas).

Capgemini Behandlar Capgeminiaffarskontakters Personuppgifter uteslutande for affarsrelaterade
andamal. S&dana syften inkluderar men &r inte begransade till féljande aktiviteter:

e Ingd och utféra avtal med kunder, leverantérer, underleverantorer eller affarsparterners till
Capgemini,

Hantera Capgeminikonton och register,

Reklam, marknadsféring och PR,

Kommunikation med Capgeminiaffarskontakter,

Marknadsundersékningar,

Halsa, sakerhet, miljé och kvalitet,

Efterlevnad av lagar,

Att uppratthalla certifieringar,

Revision och statistik.

I allmanhet samlar Capgemini varken in eller Behandlar Sarskilda Kategorier av Personuppgifter
enligt definitionen i EU-lagstiftning. Capgemini kan emellertid Behandla Sarskilda Kategorier av
Personuppgifter dar det &r nddvandigt for att Capgemini ska kunna utdva sina lagstadgade
rattigheter och/eller utféra sina lagstadgade skyldigheter i egenskap av arbetsgivare, i den
utstrackning det kravs enligt tillamplig lag i det land dar Capgeminibolaget som ansvarar fér
Personuppgifterna ar etablerat.

Generellt sett fattar Capgemini inga enskilda beslut med betydande effekt fér en Registrerad som
endast baseras pa& automatiserad Behandling enligt artikel 22 GDPR.
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Nar Capgemini ar Personuppgiftsbitrade

Capgemini tillhandahaller sina kunder ett komplett utbud av tjanster inom konsulttjanster,
applikationstjanster, infrastrukturtjanster, outsourcing av affarsprocesser och lokala professionella
tjanster.

Ett Capgeminibolag kan Behandla ett brett utbud av Personuppgifter i samband med
tillhandahallandet av tjanster till sina kunder, oavsett om Behandlingen av Personuppgifter &r det
huvudsakliga atagandet inom ramen fér den tjanst som Capgeminibolaget tillhandahaller klienten
eller om Behandlingen av Personuppgifterna utgor en bisyssla till utférandet av en annan tjanst
som tillhandahalls klienten av Capgeminibolaget.

Personuppgifter som Behandlas av Capgemini i egenskap av Personuppgiftsbitrade kan inkludera
Personuppgifter som anges i punkt 2.1 ovan saval som andra typer av Personuppgifter som
Personuppgiftsansvarig begéar att Capgemini ska Behandla.

Enligt klientens instruktion kan Personuppgifter ocksa innehdlla Sé&rskilda Kategorier av
Personuppgifter.

© 2019 Capgemini. Alla rattigheter férbehallna. 32



4

Bilaga 2 — Capgeminis dataskyddsorganisation
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Bilaga 3 - Forfarande for hantering
av forfragningar fran Registrerade

Detta férfarande ska publiceras p§ alla Capgeminiwebbplatser och anpassas till att inkludera alla relevanta lokala
lagkrav.

Syftet med detta dokument &r att forklara fér personer vars Personuppgifter Behandlas av Capgemini
("Registrerade”) hur de kan utbdva sina réttigheter.

Vi bryr oss om din integritet och vi vill att du ska vara medveten om hur och varfor vi kan samla in
och i dvrigt Behandlar dina Personuppgifter och i synnerhet vilka dina rattigheter ar och hur du kan
utéva dem.

Viktig dataskyddsterminologi @

“Personuppgifter” hanvisar inte bara till information relaterad till ditt privatliv utan omfattar all
information som gor det mojligt att identifiera dig antingen direkt eller indirekt.

“Behandling” betyder alla dtgarder som utférs pa Personuppgifter, sdsom insamling, inspelning,
organisering, strukturering, lagring, anpassning eller forandring, hamtning, konsultation, anvandning,
réjande, kombination, begransning, radering eller forstorelse.

“Personuppgiftsansvarig” avser den fysiska eller juridiska personen som bestammer syften och
medel for Behandlingen av Personuppgifterna.

“Personuppgiftsbitriade” avser den fysiska eller juridiska person som Behandlar Personuppgifter pa
den Personuppgiftsansvariges vdgnar.

“Andamal” betyder skélen till varfér den Personuppgiftsansvarige maste samla in och vidare bearbeta
Personuppgifterna.

Capgemini Service SAS/-och eller dotterbolag till Capgemini SE (tilsammans benamnda
"Capgemini”) samlar in och Behandlar dina Personuppgifter som Personuppgiftsansvarig eller som
Personuppgiftsbitrdade pa uppdrag av en Personuppgiftsansvarig. Oavsett om Capgemini &r
Personuppgiftsansvarig eller Personuppgiftsbitrade kan du kontakta Capgemini - enligt forfarandet
som beskrivs nedan - for att utdéva dina dataskyddsrattigheter.
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Vilka ar dina rattigheter?

Som Registrerad kan du begéra att utdva féljande rattigheter i férhallande till Personuppgifterna om
dig som Capgemini samlar in och Behandlar:

Du kan be Capgemini att ange om Personuppgifter
Tillgdng till Personuppgifter om dig Behandlas eller inte och, dar sa ar fallet,
begéara dtkomst till dina Personuppgifter.

Forfrdgan om radering av I vissa fall kan du begdra att Capgemini tar bort
Personuppgifter dina Personuppgifter.

Du kan be Capgemini korrigera felaktiga

Forfrdgan om rattning av Personuppgifter om dig. Detta innebér att du ocksa

Personuppgifter kan begara att Capgemini uppdaterar eller
kompletterar dina Personuppgifter.

Invanda mot Behandling av I vissa fall har du ratt att be Capgemini att inte
Personuppgifter Behandla dina Personuppgifter.

I vissa fall kan du be Capgemini att begransa
Behandlingen av dina Personuppgifter foér vissa
andamal och under vissa villkor.

Forfrdgan om begransning av
Behandling av Personuppgifter

Du kan dra tillbaka ditt samtycke till Behandlingen
av dina Personuppgifter dven om du ursprungligen
har beviljat Capgemini ett sddant samtycke for att
Behandla Personuppgifterna.

Aterkalla samtycke till Behandling
av Personuppgifter

I vissa fall kan du be Capgemini att Idmna ut dina
Personuppgifter i ett strukturerat, vanligt anvant
och maskinlasbart format; och/eller 6verféra dessa
till en annan Personuppgiftsansvarig.

Ratt till dataportabilitet

Du kan ocksa lamna in ett klagomal om du anser

Lamna ett klagomal att Capgemini bryter mot Tillamplig
Dataskyddslagstiftning eller BCR.

Observera att dessa rattigheter kan vara begrénsade i vissa situationer enligt tillamplig lag, t.ex. om
din férfragan om tillgang till dina Personuppgifter skulle avsléja Personuppgifter om en annan person
eller om du ber Capgemini ta bort Personuppgifter som lagen dldgger Capgemini att behalla.
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Hur utovar du dina rattigheter?

Kontakta oss om du vill utéva dina réttigheter, eller om du har nagra fragor eller problem som rér var
dataskyddspolicy:

o Genom att skicka e-post till oss pa féljande adress: dpocapgemini.global@capgemini.com
Observera att nar det &r relevant kommer din férfragan dverforas till det lokala
Dataskyddsombudet;

o Genom att skriva till ndgot av vara kontor vars adresserar du kan hitta pa féljande lank:
https://www.capgemini.com/fr-fr/nous-contacter/#undefined

e Genom att ringa ett Capgeminikontor i det land du bor i.

For att kunna beméta din forfragan, vanligen ge oss foljande information:

- Ditt fullstandiga namn*

- Din roll (anstalld, jobbstkande, etc.)

- Din email-adress eller det satt du 6nskar att kommunicera pa*

- Verifikation av din identitet: du kan komma att bli tillfrdgad att tillhandahalla nédvandiga
dokument for att styrka din identitet

- Land/Region

- Vad forfragan ror*

* Utan denna information kommer Capgemini inte kunna hantera din férfrgan.

Hur kommer Capgemini hantera din forfrdgan?

Din férfrégan kommer att skickas till det Dataskyddsombud som &r behérigt baserat pa tll vilket
Capgeminibolag du riktar forfrdgan. Du kommer d3 att fa ett e-postmeddelande som bekréftar
mottagandet av din forfrdgan. Capgemini ska strdva efter att bemdta din forfrdgan utan ondédigt
dréjsmal och senast en manad efter att ha bekréaftat mottagandet av din begéran. Om din begéran &r
sarskilt komplex, eller om du skickar flera forfragningar, kan tiden for ett svar forldngas med
ytterligare tvd manader. Vi informerar dig om en sddan forlangning inom en manad efter att vi
mottagit din forfragan.

Om du véljer att skicka din férfragan pa elektronisk vdg, och om du inte begér ndgot annat, ska
Capgemini forse dig med informationen i ett vanligt forekommande elektroniskt format.

Aven om vi starkt rekommenderar dig att félja denna procedur for att skicka din férfragan, vill vi
uppméarksamma att du ocksd kan ldmna in ett klagomal till en Tillsynsmyndighet och/eller behérig
domstol.

Hur kommer Capgemini bemota din forfragan?

Nar Capgemini har Behandlat din férfragan internt, kommer du att informeras - via det
kommunikationsmedel som du angav - och fa informationen som &r relevant fér din férfrégan.
Vanligen se i tabellen nedan hur Capgemini hanterar de vanligaste férfragningarna fran Registrerade:
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Capgemini ska forst bekrafta om Capgemini
Behandlar dina Personuppgifter eller inte, och

Tillgdng till Personuppgifter om sa ar fallet kommer Capgemini att ge dig en
kopia av dina Personuppgifter och all relevant
information om Behandlingen.

Om begaran ar motiverad ska de som hanterar
Radering av Personuppgifter din begdran instruera de relevanta funktionerna
inom Capgemini att ta bort dina Personuppgifter.

Dataskyddsombudet som hanterar din begaran
ska instruera de relevanta funktionerna att

Rdttelse av Personuppgifter korrigera dina Personuppgifter och du ska fa
bekréftelse pa att dina Personuppgifter har
rattats eller uppdaterats.

Observera att nar det behériga Dataskyddsombudet har mottagit din férfragan ska Capgemini géra
en forsta bedémning for att avgéra om:

e Capgemini behéver ytterligare information fér att hantera din férfragan
eller

o din begéran inte kan hanteras. I det har fallet skulle vi férklara resonemanget bakom var
slutsats.

Nar Capgemini ar Personuppgiftsbitrade

Nir Capgemini Behandlar Personuppgifter p& uppdrag av en Personuppgiftsansvarig,
rekommenderar Capgemini dig starkt att skicka din begdran direkt till den Personuppgiftsansvarige.

I vilket fall som helst, om Capgemini far en begaran direkt, ska Capgemini meddela den
Personuppgiftsansvarige utan onédigt dréjsmal enligt féreliggande 6verenskommelse mellan
Capgemini och den Personuppgiftsansvarige.

Om Capgemini instrueras av den Personuppgiftsansvarige att Behandla din begaran direkt, ska
Capgemini félja ovannamnda procedur i nara samarbete med den Personuppgiftsansvarige.
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Om Capgemini

Capgemini ar en global ledare inom konsulttjanster, teknologiska tjanster
och digitalisering. Foretaget ligger i framkant vad galler innovation for att
kunna tillmotesgd behoven hos hela spektrumet av klienter i den
foranderliga varlden av molntjanster, digitalisering och plattformar.
Capgemini bygger pa sitt starka 50-ariga arv och sin djupa
branschkannedom och mojliggér for organisationer att forverkliga sina
affarsambitioner med en rad tjanster med allt fran strategi till operativt
genomférande. Capgemini drivs av 6vertygelsen att teknikens affarsvarde
kommer fr&n och genom maénniskor. Capgemini ar ett multikulturellt foretag
med 6ver 200 000 teammedlemmar i 6ver 40 lander. Koncernens
redovisade 2017 globala intakter pd éver 13,2 miljarder euro.

Las mer om oss p§ WWW.capgemini.com

Detta dokument innehdller information som kan vara skickat
till dig i fortroende eller som &r konfidentiellt och tillhor
Capgeminikoncernen.

Copyright © 2018 Capgemini. Alla rattigheter ar reserverade.

38


http://www.capgemini.com/

